Comisión de Coordinación de la Administración Financiera

Políticas Generales para la administración de accesos a los Sistemas Informáticos de la Administración Financiera de la República

1. Ámbito de aplicación:

Las siguientes políticas serán de acatamiento obligatorio por parte de todos los Órganos que hagan uso de las plataformas informáticas administradas por la Comisión de Coordinación de la Administración Financiera.

2. Definiciones: 

Para los efectos de aplicación de la presente política, se entenderá por:

· Entes Rectores:

Entiéndase como Entes Rectores las siguientes Entidades: Contabilidad Nacional, Dirección General de Administración de Bienes y Contratación Administrativa, Tesorería Nacional, Dirección General del Servicio Civil y Dirección General de Presupuesto Nacional.

· Ente Gestor:

Entidades gubernamentales usuarias de los distintos Sistemas Informáticos administrados por la CCAF para la realización de procesos de gestión de conformidad con sus competencias. Entre ellas las unidades ministeriales de Proveeduría Institucional, Financieras, Presupuestarias, de Recursos Humanos, Auditorias Internas, a igual que los Entes Rectores como la Dirección General de Servicio Civil, Contabilidad Nacional, Tesorería Nacional, Dirección General de Administración de Bienes y Contratación Administrativa y Dirección General de Presupuesto Nacional.

· Ente de Control: 

Entidades gubernamentales usuarias de los distintos Sistemas Informáticos administrados por la CCAF para la realización de funciones de control (Auditorías Internas, Unidades de Control de los entes rectores, Contraloría General de la República y Dirección General de Servicio Civil.
· CCAF: 

Comisión de Coordinación de la Administración Financiera, establecida según decreto No. Decreto Ejecutivo No. 32170 H, publicado en La Gaceta No. 256 del 30 de diciembre del 2004.

· DGI:
Dirección General de Informática, dependencia del Ministerio de Hacienda encargada de la administración y soporte técnico de las plataformas informáticas.

· Usuario:

Se refiere a toda persona que posee acceso autorizado a un determinado sistema informático de los incluidos en el ámbito de responsabilidad de la CCAF.

· Usuario Funcional Experto:

Funcionario delegado por cada uno de los Entes Rectores o gestores, con conocimiento profundo de los procesos a cargo del ente rector o gestor representado, así como de las funcionalidades de los Sistemas Informáticos que administra la CCAF, que apoyan labores de atención y resolución de consultas de usuarios finales y de requerimientos operativos, validación de cambios al Sistema mediante la realización de pruebas, además de brindarles capacitación.  
· Usuario Administrador del Sistema:

Funcionario de la Dirección General de Informática, a cargo de los procesos técnicos de administración de la plataforma de software y hardware.
.

· Licencia de usuario:

Mecanismo de autorización utilizado por el fabricante de determinado software para efectos de proteger la propiedad intelectual de dicho software.

· Licencia de acceso:

Autorización otorgada a un funcionario para que ingrese a alguno de los Sistemas Informáticos de la Administración Financiera, mediante un proceso de autenticación que se valida con la digitación del número de su documento de identidad, de una contraseña o “Password” o bien, de la firma digital.

· Perfil de Usuario: 
Conjunto de permisos mediante el cual se asigna a un funcionario los accesos que le otorgan la posibilidad de realizar dentro de un sistema informático, una serie de actividades de diversa índole de conformidad con las responsabilidades asignadas a su cargo.

· Acceso de contingencia:

Accesos extraordinarios a Usuarios Funcionales Expertos y Usuario Administrador del Sistema al ambiente de producción, autorizados por el ente rector del correspondiente proceso con el fin de atender modificaciones o incidencias que se presenten en los sistemas, cuyo carácter extraordinario no permite replicar escenarios en un ambiente de calidad.
· Equipo Administrador de Roles y perfiles (EARP)

Grupo de funcionarios encargados de la administración y mantenimiento de los roles y perfiles y su asignación a usuarios que se constituye para los sistemas que así lo requieran.

3. Del uso de los accesos
Es responsabilidad del usuario hacer buen uso de la licencia de acceso asignada, entendiendo por buen uso:

· No prestar su licencia de acceso al sistema para que otra persona o funcionario realice funciones asignadas a su persona.

· No utilizar la licencia de acceso con otros fines que no sean el de cumplir con las funciones asignadas a su cargo. 

· Tomar las previsiones necesarias para que su licencia de acceso no sea expuesta a conocimiento y uso de parte de otras personas.

· Acatar las Políticas de Seguridad informática, Normas de Control Interno y cualquier otra directriz o legislación relacionada con el uso de claves y accesos a sistemas informáticos. 
4. De la administración de licencias de usuario de un Sistema Informático.

Para aquellos sistemas que lo requieran, el otorgamiento de las licencias de usuario corresponderá a la CCAF, quien en delegación autoriza a la Dirección General de Informática la administración y control de dichas licencias.
5. De la creación de nuevas licencias de acceso dentro de un determinado Sistema Informático.

a. Es responsabilidad del ente rector la definición y modificación de los perfiles de usuario, así como la asignación de los perfiles de usuario a sus funcionarios.

b. Es responsabilidad del respectivo ente gestor la asignación de las nuevas licencias de acceso a sus respectivos funcionarios.
c. Los usuarios funcionales expertos tendrán acceso al ambiente de producción con un perfil que permita la visualización y consulta en todo el ámbito del sistema, debiendo generar las pruebas en un ambiente de calidad; siendo responsabilidad de la Dirección General de Informática mantener una replica exacta de dicho ambiente al de producción.

d. El respectivo ente rector del proceso involucrado es responsable de la asignación de accesos considerados de contingencia a los Funcionales Expertos, con el fin de atender modificaciones o incidencias que se presenten en los sistemas y cuyos escenarios no puedan replicarse en un ambiente de calidad. Corresponderá al Comité Técnico Funcional verificar el buen uso de los mismos e informar cuando ha sido resuelto el incidente, a efecto de que el respectivo encargado del Equipo Administrador de Roles y Perfiles elimine el acceso.   Deberán ser propuestos al ente rector por el Coordinador del Comité Técnico Funcional.
e. Es responsabilidad del director (a) General de Informática la autorización de accesos remotos o en sitio a nivel de consulta a los proveedores de sistemas de información, cuando esto se requiera para la atención de incidentes específicos.   

f. Es responsabilidad de la Dirección General de Informática la correcta asignación de accesos para el personal técnico de esa Dirección, cuyas funciones le permitan desarrollar, dar mantenimiento y garantizar la seguridad de los sistemas.

6. Acerca del Control interno sobre los Procesos de Administración y Mantenimiento de los accesos a los Sistemas Informáticos.

a. El ente gestor es el responsable sobre la correcta asignación y sobre el eventual uso inadecuado de los accesos que resulten incompatibles y que hubieran sido por el solicitados.

b. Es responsabilidad de la CCAF garantizar al usuario final el funcionamiento adecuado de los accesos a los Sistemas Informáticos, de manera que se garantice la delimitación de las autorizaciones que corresponden a cada acceso. 
c. Es responsabilidad del Comité de Seguimiento y Control realizar las verificaciones a posteriori para las transacciones asignadas a los diversos accesos otorgados a los sistemas, con el propósito de garantizar lo establecido en el inciso anterior.
7. Acerca de la administración de roles asignados a Usuarios funcionales expertos, usuarios administradores del sistema, Usuarios administradores de roles y perfiles.
a. Los Usuarios Funcionales Expertos, dado su nivel del conocimiento y su función de soporte al usuario final, dispondrán de un perfil de visualización y consulta con aquel alcance que le permita dar el soporte adecuado. Este perfil es responsabilidad del ente rector al que represente, tanto en las autorizaciones que contenga como en su asignación al funcionario.
b. Los Usuarios Administradores del Sistema realizarán tareas de administración técnica del sistema, la cual comprende labores de mantenimiento de hardware y software.  Esto comprende la administración de la seguridad, licenciamiento, soporte técnico, actualizaciones y mantenimiento de plataforma, bases de datos y operaciones tecnológicas. Este perfil es responsabilidad del director (a) General de Informática en su condición de administrador de la plataforma tecnológica, tanto en las autorizaciones que contenga como en su asignación al funcionario.
c. Para los sistemas en que aplique, los Usuarios Administradores de Roles y Perfiles estarán a cargo de la definición y mantenimiento de roles, así como de la asignación de éstos a los usuarios finales. Este perfil es responsabilidad del ente rector al que represente, tanto en las autorizaciones que contenga como en su asignación al funcionario. 
8. Del Ente Gestor:

Corresponderá a los Entes Gestores usuarios de los Sistemas Informáticos que administre la CCAF:

a) Realizar la solicitud de Licencias de Usuario ante la Dirección General de Informática según procedimiento definido.

b) Realizar solicitud de creación, modificación y asignación de accesos dentro de los diferentes Sistemas Informáticos ante los Entes Rectores que correspondan según el proceso requerido. 

c) Mantendrán debida y oportunamente actualizados los Registros de Firmas Autorizadas ante los respectivos Entes Rectores, según las indicaciones que al efecto se emitan.  

d) Contemplar la normativa ligada al control interno de previo a realizar la solicitud para la asignación de los roles a un usuario, siendo responsable sobre la correcta asignación y responsable sobre el eventual uso inadecuado de los accesos que resulten incompatibles y fueran por el solicitados.
e) Solicitar de forma inmediata al Ente Rector correspondiente la exclusión de usuarios o modificación de los accesos cuando un funcionario cese sus funciones o éstas sean modificadas.

f) Cualquier otra que disponga la Legislación vigente o directrices emanadas de entes superiores.

9. Del Comité Técnico Funcional
Corresponderá al Comité Técnico Funcional del respectivo sistema:
1- Apoyar la debida actualización y mantenimiento de los Perfiles y Roles de Usuario, debiendo realizar las acciones que resulten pertinentes a efecto de asistir a los usuarios en la adecuada utilización de los mismos.   

2- Para los sistemas que aplique, atender consultas por parte del EARP.
3- Para los sistemas que aplique, dar el apoyo funcional a EARP cuando este lo requiera, para la creación y ajustes a los roles y perfiles, dado el nivel de conocimiento que se tiene de la herramienta y su funcionalidad.

4- Para los sistemas que aplique, avalar las pruebas realizadas por el EARP en el ambiente de calidad referentes a la aplicación de ajustes de roles y perfiles con el fin de que sean aplicados en producción.

5- Contarán con los perfiles de visualización que requieran para el desempeño de su función.

6- Quedará a criterio del Ente Rector la asignación de algún acceso que le permita algún tipo de ejecución muy específica de su área. 

10. Del Área de Seguridad Informática
Corresponderá al Área de Seguridad Informática de la Dirección General de Informática:
1- Llevar el control de la asignación de las respectivas licencias de usuario, y las licencias de acceso para aquellos sistemas que no cuenten con un EARP, para los sistemas que requieran de éstas, así como emitir un Informe a los Entes rectores acerca de la disponibilidad mensual de licencias para cada una de las dependencias que utilicen los sistemas que así lo requieran.
2- Creación y el respectivo mantenimiento de nuevos usuarios en el sistema.
3- Implementar en el ambiente de producción de los sistemas la creación de nuevos roles, debidamente autorizados por parte del EARP o la instancia que defina la CCAF.
4- Implementar en el ambiente de producción los ajustes de roles debidamente autorizados por parte del EARP o la instancia que defina la CCAF.

5- Llevar el control administrativo de Licencias otorgadas, Roles y Perfiles existentes y modificaciones efectuadas a cada uno de ellos.
6- Llevar el control de los usuarios solicitados por entes externos, como por ejemplo proveedores de software, así como brindar un informe mensual al Comité de Seguimiento y Control acerca del número de usuarios externos que utilizo el Sistema durante el mes inmediato anterior.
11.  Del Equipo Administrador de Roles y Perfiles:

Corresponderá al Equipo Administrador de Roles y Perfiles, para los sistemas en que exista dicho equipo:

1. Crear roles de conformidad con las especificaciones establecidas por los entes rectores y gestores.

2. Asignar los roles para usuarios de primer Ingreso. 

3. Modificar los roles asignados a usuarios de los sistemas.

4. Solicitar la eliminación de un Usuario de los sistemas a petición de un ente rector o gestor.

5. Efectuar las pruebas requeridas para garantizar el buen funcionamiento de las actividades anteriores, así como elaborar la documentación de respaldo.

12. Disposiciones Finales:

Todas las Dependencias con responsabilidad sobre los distintos procesos contenidos en esta política, deberán elaborar los manuales de Procedimiento respectivos a su responsabilidad, a más tardar dentro de los siguientes 30 días de la comunicación de esta política.
Aprobada en sesión No. 56 de la Comisión de Coordinación de la Administración Financiera, celebrada el 8 de noviembre de 2007[image: image1.png]
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