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1. Generalidades

1.1 Introduccion

El presente documento constituye el Plan de Continuidad del
Sistema Digital Unificado (SICOP), elaborado en cumplimiento de la
disposicion emitida por la Contraloria General de la Republica,
conforme a lo establecido en los pdrrafos 2.20 al 2.31 del informe
de fiscalizacion DFOE-FIP-IAD-0O0003-2024. Su proposito es
garantizar la operacion continua, segura, resiliente y eficaz del
sistema que soporta los procesos de contratacion publica a nivel
nacional.

Este plan ha sido desarrollado por la Unidad de Gestion del Sistema
Digital Unificado (UGSDU) de la Direccion de Contratacion Publica
(DCoP), y revisado por la Direccion de Planificacion Institucional del
Ministerio de Hacienda. En su formulacion se ha aplicado un enfoque
integral y preventivo, alineado con los principios y requisitos
establecidos en la norma internacional ISO 22301:2019, referente a
los sistemas de gestion de continuidad del negocio, y la norma 1ISO
31000 sobre gestion de riesgos.

Asimismo, incorpora herramientas institucionales como el Sistema
de Valoracidon de Riesgos Institucionales (SEVRI), el Plan de
Continuidad de Negocio del Ministerio de Hacienda, el Plan de
contingencia del Servicio SICOP y el Andlisis de Impacto del Negocio
(BIA) para el SDU, lo que permite establecer medidas claras para
responder ante interrupciones, recuperar operaciones criticas, vy
restaurar la funcionalidad plena del sistema en tiempos aceptables.

Este plan tiene como finalidad verificar y asegurar la activacion
oportuna de mecanismos de continuidad la identificacion de etapas
criticas del proceso transaccional, asi como la recuperacion integra
y segura de los datos afectados durante la interrupcion. Asimismo,
contempla la evaluacion periddica de su efectividad y la mejora
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continua del plan, con el fin de fortalecer la resiliencia institucional y
preservar la integridad, disponibilidad y confidencialidad de la
informacion gestionada por el sistema.

1.2 0Objetivo

Establecer un marco estrategico y operativo que garantice la
continuidad del funcionamiento del Sistema Digital Unificado
(SICOP), ante la ocurrencia de eventos disruptivos o catastroficos
qgue puedan comprometer la prestacion del servicio de contratacion
publica en el Estado costarricense.

1.3 Alcance

Aplica para el Sistema Digital Unificado (SDU), la Direccion de
Contratacion Publica, Racsa, como prestador del servicio del SDU y
a todos los usuarios del sistema y las instituciones que representan,
ademads de los proveedores registrados.

1.4 Documento Referencia

Los documentos a los cuales se debe hacer referencia para
mantener este Plan de Continuidad de Negocio se muestran en la
siguiente tabla:

Ultima

Documento . . s
Actualizacion

1. MH-DIPI-PROO2-POL-06 Politica para la
Continuidad del Negocio

2. MH-DIPI-PR0O0O2-POL-002 Politica del Sistema
de Valoracion
de Riesgo Institucional.
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3. Plan dg Continuidad de Negocio Ministerio Octubre
de Hacienda 2024
4. “Plan de Contingencia Tecnologica Sistema
Integrado de Compras PuUblicas SICOP”. Febrero
5. 2025

6. MH-DIPI-PROO2-FOR-019 Herramienta
SEVRI_SDU Enero 2025

7. MH-DIPI-PRO0O2-FOR-021 Formulario
Andlisis de Impacto del Negocio-SDU Junio 2025

2. Plan de Continuidad -de Negocio

2.1 Evaluacion de los riesgos y anadlisis del impacto al
negocio

Con fundamento en los resultados obtenidos de la aplicacion del
instrumento institucional MH-DIPI-PROO2-FOR-021, se
determino que el proceso de Gestion del Sistema Digital Unificado
(SDU) presenta un impacto total de 2,80, lo cual corresponde a una
clasificacion de criticidad media, conforme a la escala de valoracion
establecida por la institucion. Este nivel de criticidad refleja impactos
que oscilan entre moderados y altos en variables estrategicas tales
como el cliente externo (4,00), la imagen corporativa (3,00), el
cumplimiento del marco legal y regulatorio (3,00) y el cliente interno
(3,00). Cabe senalar que el impacto financiero (1,00) se identifica
como el de menor relevancia dentro del andlisis efectuado.

En concordancia con estos resultados, se ha establecido un Tiempo
Objetivo de Recuperacion (RTO) superior a un dia e inferior o igual a
dos dias, asi como un Mdximo Tiempo Tolerable de Disrupcion
(MTPD) que se situa entre mads de cuatro dias y hasta ocho dias.
Dichos pardametros exigen la existencia de procedimientos
formalizados para la activacion del plan, la respuesta técnica ante
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contingencias, la restauracion de la operatividad vy la
implementacion de mecanismos efectivos de comunicacion con las
partes interesadas clave del sistema.

El andlisis anterior reafirma o necesidad de implementar
mecanismos de recuperacion gque sean escalables y sostenibles,
acompanados de estrategias de respaldo automatizadas, pruebas
peridodicas de restauracion y una coordinacion interinstitucional
robusta, particularmente con actores criticos como RACSA y DTIC.
Todo lo anterior con el proposito de mitigar el impacto de posibles
eventos disruptivos sobre la continuidad del sistema nacional de
contratacion publica y garantizar su disponibilidad, integridad vy
confiabilidad ante situaciones adversas.

Resumen del Andlisis de Impacto y Riesgos - Sistema Digital
Unificado (SDU)

Categoria | Detalle
Sistema evaluado Sistema Digital Unificado
Formulario
Instrumentos Herramienta Andlisis de
utilizados SEVRI_SDU Impacto del
Negocio-SDU
Impacto Total 2,80 (Criticidad media)
Variables evaluadas Valor del impacto Nivel de riesgo
Cliente externo 4 Alto
Imagen corporativa 3 Medio
Cumplimiento .LegoL Y 3 Medio
regulatorio
Cliente interno 3 Medio
Impacto financiero 1 Bajo
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Tiempo Objetivo de
Recuperaciéon (RTO)

Mds de 1 dia y hasta 2 dias

Mdaximo Tiempo
Tolerable de Mds de 4 dias y hasta 8 dias
Disrupcion (MTPD)

Requiere procedimientos
documentados de activacion,
respuesta, restauracion y
comunicacion

Implicaciones clave

Implementar mecanismos de
recuperacion escalables, respaldos
automatizados y coordinacion con
RACSA vy OCI

Recomendaciones

2.2 Sistemas Criticos, Procesos, Activos de informacion
y Personas

La identificacion y clasificacion de los sistemas criticos, procesos
esenciales, activos de informacion y personas clave constituye un
componente central para la planificacion de la continuidad operativa
del Sistema Digital Unificado (SDU). Esta seccion tiene como
proposito establecer el inventario y la priorizacidon de los elementos
que sostienen las funciones vitales del sistema, considerando su
nivel de criticidad, interdependencia y el impacto potencial ante una
disrupcion. El andlisis de estos elementos permite orientar de
manera precisa las estrategias de recuperacion, asignacion de
recursos y mecanismos de respuesta ante eventos que
comprometan la operatividad del sistema.
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El enfoque adoptado se basa en criterios institucionales de
evaluacion de impacto, tiempos de recuperacion aceptables (RTO) vy
tiempos mMmdximos tolerables de disrupcién (MTPD), conforme al
modelo de gestion del riesgo adoptado por la organizacion.
Asimismo, se reconocen las interrelaciones entre componentes
tecnologicos, procesos funcionales, activos de informacion y el
recurso humano especializado, entendiendo que la resiliencia del
SDU depende de una articulacion efectiva entre estos factores. La
correcta identificacion de estos elementos criticos permitird
establecer acciones preventivas, procedimientos de recuperacion y
planes de respaldo orientados a preservar la continuidad del servicio
publico de contratacion estatal.

2.3Sistemas Criticos

Los sistemas criticos constituyen la infraestructura tecnologica
esencial para la operacion continua y segura del Sistema Digital
Unificado (SDU). Esta seccion tiene como objetivo identificar
aquellos sistemas cuya indisponibilidad, interrupcion o mal
funcionamiento podria generar un impacto significativo en la
prestacion del servicio, en el cumplimiento normativo o en la
integridad de los procesos de contratacion publica. La
categorizacion de estos sistemas permite establecer prioridades de
recuperacion y disenar estrategias de respaldo y contingencia
acordes con su nivel de criticidad.

En este contexto, se consideran sistemas criticos aquellos que
sustentan funciones transaccionales, autenticacion de usuarios,
integridad de datos, trazabilidad documental, interoperabilidad con
otras plataformas estatales y disponibilidad de servicios para
usuarios internos y externos. La adecuada gestion de estos sistemas
implica no solo contar con arquitecturas redundantes y planes de
recuperacion tecnologica, sino tambien con esquemas de monitoreo
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continuo, pruebas periodicas de contingencia y una clara definicion

de roles y responsabilidades institucionales.

Respaldo de

Direccion web o . datos
. . s Periodo de . Ny
Sistemal(s) descripcién de . ros (Ubicaciéon y
. tiempo critico .
posible falla tiempo de
respaldo)
Caida del
sistema Los respaldos
.. https: .Si .go.
principal pS://WWW.SICOpP.go 2 hrs/6hrs |del SICOP
s cr/index.jsp estdn
(sitio .
primario) alojados en la
Falla de plataforma
comunicacién entre Oracle Cloud
SINPE - SICOP para 3 hrs Infrastructure
Fallas en | validar certificados (OCI)y se
servicios digitales. dividen en .
asociados Falla de dos r'nvetes.
claves comunicacién entre 1. Object
SINPE -~ SICOP (CGP 6 hrs Storage de
(Centro Gestor de OCl ('_"Ube
Pagos). principal)
Falla de ALqU' se
comunicacion entre ? macenan
sistemas de CCSS 6 hrs oS
(SICERE) y resguardos
FODESAF automaticos
Fallas en : de bases de
l © Falla comunicacion S hrs datos.
. Registro Nacional 2. Sitio de
interopera .
bilidad con NP Recuperacion
Falla de . ante
plataforma . . especifico/Se
comunicacion entre R Desastres
s clave o mide impacto
una Institucion ara toma de (DR)
Garante - SICOP. pd . —-Ubicado en
ecisiones una region
Falla de No geografica
comunicacion entre especifico/Se | §istinta a la
CGR — SICOP (SIAC). | mide impacto
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para asi tomar |del sitio
de decisiones |principal.
Falla de —Mantiene

comunicacion entre
SICOP y SIGAF,
https://sigaf.hacienda
.go.cr/sap/bc/gui/sap
/its/webgui?sap—
client=500&sap-
language=ES#

No
especifico/Se
mide impacto
para asi tomar
de decisiones

una copia en
linea
sincronizada
de la base de
datos, gracias
al servicio
Oracle Active

Fallos de Data Guard,
proveedor . . que permite
os https.//?msdtotus.orocl Shrs alta
tecnologic ectoud.com disponibilidad
0s , replicacion
Ciberataq en tiempo real
ues o NA Cuando sea |Y B
péerdida de detectado recuperacion
datos inmediata
Cambios Tardanza del proceso ante
regulatorio o N Fecha de desastres
administrativoy en el
S No entrada en
. desarrollo de .
Implement L vigor
requerimiento
ados

Saturacion

usug'reios y Cuando sea
carga de NA detectoo!g la
. afectacion
transaccio
nes

24 Procesos y personas criticas

La identificacion de procesos y personas criticas es un elemento
fundamental en la gestion de la continuidad operativa del Sistema
Digital Unificado (SDU), ya que permite reconocer las funciones
organizacionales indispensables para la prestacion ininterrumpida
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del servicio, asi como los perfiles humanos cuya experticia vy
responsabilidad resultan esenciales ante escenarios de disrupcion.
Esta seccion detalla los procesos que, por su naturaleza estrategica
o por el alto impacto institucional que conlleva su interrupcion.

De igual forma, se identifican las personas criticas, entendidas como
aquellos funcionarios o unidades responsables de la operacion
directa, soporte tecnico, gestion funcional, monitoreo de riesgos y
toma de decisiones en situaciones de emergencia. La continuidad de
estos roles requiere de esquemas de disponibilidad, redundancia
operativa, planes de sustitucion temporal y protocolos de
comunicacion claros, de manera que se garantice la resiliencia

institucional incluso en condiciones adversas.

Personas  actividad orooNdS  Actividad
Proceso Critica/ critica Critica/ Critica
RACSA DCoP
Todos los o Lidera el :
modulos del SDU O Equipdide Equipo
O . . operativo
Herramientas de 0 Qoordmcm Adbnini que es el
monitoreo vy % on General | Administr Unico con
alerta temprana o} c_le . ador potestad
para anomalias o Continuida de oara
en disponibilidad < dy |contrato, | iorizar L
o rendimiento. % Recuperom Subdirect qctivacion
M do  Avud = on,quees | or(a), | 4500 de
esa de Ayudd 2 el Unico | Director( o
SICOP O] con a) de Continuidad
Validacion d 3 ante una
atiaacio e o potestad DCoP vy
servicios O . falla o
_ 5 para coordina desastre
asociados e 5 autorizar la| dor de la Y
interoperabilidad g activacion | UGSDU. por
Imposibilidad de 5 del Plan de reco'mendOCI
. - et . on de
Institucion e} o Contingenc
0 ) RACSA.
Proveedor de O ia ante una
acceso el SDU
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Aplicacion de falla o
cambios desastre.

regulatorios Nno
implementados

Pruebas de
integridad de los
datos

restaurados

3. Plan de Recuperacion de Desastres

La creciente dependencia de las tecnologias de informacion en los
procesos de contratacion publica impone la necesidad de contar con
mecanismos solidos que garanticen la resiliencia operativa ante
eventos disruptivos. En este contexto, el Plan de Recuperacion de
Desastres constituye un componente esencial del Plan de
Continuidad del Sistema Integrado de Compras Publicas (SICOP),
orientado a restablecer en el menor tiempo posible los servicios
criticos del sistema tras una interrupcion mayor, preservando la
integridad de los datos y la disponibilidad del servicio.

Esta seccion presenta la estrategia y las acciones especificas que
deben ejecutarse en caso de que el sitio principal de operacion se
vea comprometido por una contingencia severa. Incluye los
procedimientos de activacion del sitio alterno de recuperacion, las
responsabilidades de los equipos técnicos involucrados, los
mecanismos de respaldo y restauracion, asi como los protocolos de
comunicacion institucional. La implementacion oportuna vy
coordinada de este plan es fundamental para minimizar el impacto
sobre las instituciones usuarias, proveedores y demds actores del
ecosistema de contratacion publica, asegurando la continuidad de
los procesos bajo estandares de confiabilidad, eficiencia vy
transparencia.

Este plan debe considerar:
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1. La infraestructura tecnologica, incluyendo servidores, bases
de datos, servicios de almacenamiento, redes, clusteres de
procesamiento y mecanismos de respaldo.

2. Los procesos criticos del sistema (recepcion de ofertas, firma
digital, adjudicacion, recursos, pagos, entre otros).

3. La interoperabilidad con sistemas externos como los de la
Gestion Financiera, SINPE, CCSS, CGR, Registro Nacional,
entre otros.

4. Las instituciones usuarias del SDU, los proveedores y los entes
garantes involucrados en los procedimientos de compra.

5. El sitio principal de operacion y el sitio alterno de recuperacion
(Disaster Recovery — DR).

6. La cadena de decisiones operativas y estrategicas liderada por
la DCOP en coordinacion con la unidad tecnica del SDU.

3.1Estructura de manejo de los incidentes

La deteccion inicial de un incidente puede originarse a partir de la
supervision tecnica continua de la plataforma o mediante reportes
de fallos por parte de los usuarios del Sistema Digital Unificado
(SDU). La Unidad de Gestion del SDU de la Direccidn de Contratacion
Publica (DCoP) es responsable de canalizar de forma oficial el primer
reporte técnico del evento a la Mesa de Ayuda SICOP, activando el
protocolo de evaluacion descrito en el documento Plan de
Contingencia Sistema Integrado de Compra Publica SICOP.
Adicionalmente, se habilita la participacion de las instituciones
usuarias del SDU como actores coadyuvantes, quienes estdn
facultadas para reportar fallos, interrupciones o comportamientos
anomalos que puedan comprometer la continuidad operativa.

La notificacion debe realizarse a traves del canal formal definido por

RACSA en el documento Plan de continuidad Sistema Integrado de
Compra Publica SICOP:
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Correo electronico: sicop@racsa.go.cr

Teléfono: 8BO0O-SICOP-00 (800-74267-00)

Horario de atencion: Lunes a domingo, 24/7, con personal técnico
capacitado.

Los reportes deben contener como minimo: descripcion del
incidente, captura de pantalla (si aplica), fecha y hora estimada,
nombre de la persona remitente, unidad administrativa e institucion.

La recepcion y registro del incidente por parte de la Mesa de Ayuda
da inicio al procedimiento formal de evaluacion técnica vy
recuperacion, bajo supervision del equipo de contingencia.
Dependiendo del tiempo de afectacion y pronodsticos de solucion
entra en funcionamiento este Plan de Continuidad del Negocio.

La Direccion de Contratacion Publica (DCOP) es el ente rector
responsable de validar y actualizar el presente plan, emitir
directrices vinculantes y garantizar la articulacion institucional ante
escenarios de continuidad. Para ello, se establecen comités vy
equipos con funciones diferenciadas:

1. Comite Central de Continuidad SDU: presidido por la DCOP,
con funciones de supervision, autorizacion de activacion vy
seguimiento estrategico. Recae en la figura del Administrador
de Contrato, en coordinacion con la Direccion y el coordinador
de la UGSDU.

2. Equipo de coordinacion general de continuidad y recuperacion:
Es el Grupo en RACSA encargado de autorizar la puesta en
ejecucion el plan de contingencia y coordinar con DCoP la
puesta en marcha del plan de continuidad segun sea la
efectividad de la atencidon del evento presentado.

3. Coordinadores Institucionales: enlaces designados por cada
institucion usuaria, responsables de activar planes de
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continuidad locales y mantener comunicacion activa con el
Comite Central.

32Plan de respuesta ante indisponibilidad
prolongada o ciberataque con perdida de
funcionalidad critica del SDU

Ante la posibilidad de una contingencia severa que imposibilite la
restauracion o funcionamiento operativo del Sistema Digital
Unificado (SDU) —ya sea por un ciberataque dirigido, por dafio fisico
a la infraestructura critica, por corrupcion de datos irrecuperable o
por otra causa que genere indisponibilidad prolongaoda— es
imprescindible establecer un protocolo formal de respuesta, basado
en principios de continuidad del Estado, legalidad, trazabilidad y
minimizacion de impacto a los procedimientos de contratacion
publica.

3.3Declaratoria de Incidente Critico

La Direccion de Contratacion Publica (DCOP), como ente rector, en
coordinacion con el Coordinador General del Area de SICOP, deberd
declarar formalmente el estado de incidente critico de disponibilidad,
mediante resolucidon administrativa, cuando:

e Se verifique tecnicamente que no es posible restablecer el
servicio ni parcial ni completamente y se determina un tiempo
razonable para la declaracion, este coordinado entre las partes
segun sea el escenario de afectacion.

e Se confirme que uno o0 mMds modulos criticos estdan
comprometidos de forma irrecuperable en el corto plazo.

e Se identifique evidencia sustantiva de afectacion por ataque
ciberneéetico, imposibilitando la confianza operativa del entorno.
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Dicha resolucion deberd incluir la duracion estimada de la
contingencia, el «alcance funcional afectado, las medidas
provisionales autorizadas y el marco de excepcidon que regird
durante la operacion fuera de sistema.

3.4Activacion del Protocolo de Operacion Manual
Sustituta

Durante el periodo de afectacion se implementarda un Protocolo de
Operacion Manual Sustituta (POMS) para garantizar la continuidad
minima de los procesos de contratacion. Esta modalidad debe
operar bajo estdndares controlados de trazabilidad, integridad
documental y responsabilidad institucional, y serd aplicable
Unicamente mientras persista la imposibilidad técnica de utilizar el
sistema. La DCoP mediante resolucion autorizard a las instituciones
el uso de protocolo.

3.5Alcance del Protocolo

Las actividades que podrdn ser ejecutadas manualmente y en forma
fisica, previa autorizacion por resolucion de la DCOP, incluyen:

e Desde el inicio del procedimiento de la contratacion, que
incluye: solicitud de pedido, decision inicial, elaboracion de
pliegos de condiciones, invitaciones a los concursos, recepcion
y tramitacion de recursos, recepcion y apertura de ofertas, acto
final, formalizacion contractual, emisidon de pedidos y cualquier
otro que abarque la finalizacion total del procedimiento.

3.6 Procedimiento Operativo Manual

DCoP:
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Emite la resolucion de activacion del protocolo del plan de
continuidad del negocio.

Notifica la resolucion de activacion del protocolo al jerarca de cada
institucion publica.

Cada Institucion publica debera:

1. Comunicar la resolucion emitida por la DCoP.

2. Organizar a lo interno la implementacion del uso del protocolo
para garantizar la eficiencia, eficacia y transparencia en los
procedimientos de contratacidon publica que inicien o que
deban continuar en forma manual y fisica.

3. Las Unidades de Compra o Proveedurias Institucionales, serdn
las responsables de llevar el expediente fisico que se llegara a
levantar para efectos del inicio de una nueva contratacion o
continuacion del procedimiento de la contratacion.

4. Cada expediente deberda llevarse en orden cronoldgico vy
foliado.

5. Los documentos fisicos que emitan para realizar alguna parte
del procedimiento de la contratacion deberd contener la misma
informacion que se encuentra en el SICOP, por ejemplo:
pliegos de condiciones, ordenes de inicio, ordenes de pedido,
resoluciones, entre otros.

3.7Reqgistro Posterior de Tareas Manuales en el
Sistema

La DCoP notificara a las instituciones una vez restablecida la
operacion total o parcial del SDU vy darda el plazo perentorio para el
registro de las actuaciones que realizaron fuera del sistema por la
activacion del protocolo, una vez realizado el registro el jerarca de la
institucion deberd remitir una declaracion jurada a la DCoP el haber
cumplido con dicha obligacion.
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3.8Carga de informacion al SDU

Cada institucion deberda designar un Equipo de Transcripcion
y Validacion, encargado de digitalizar o registrar en el SDU
todos los actos realizados fuera de sistema.

En el expediente del procedimiento se deberd incluir un
documento que identifique que el acto fue llevado a cabo
durante el incidente critico. Como respaldo se pueden incluir
las notificaciones realizadas por la DCoP durante el lapso en
cuestion.

3.9Medidas Complementarias y de Prevencion

Una vez superado el incidente, se deberdn ejecutar acciones
adicionales para mitigar futuros riesgos y robustecer la resiliencia
del sistema:

4.

Riesgo Cliente externo

Probabilidad Impacto

Auditoria forense del incidente (cuando se trate de
ciberataque), liderado por RACSA con apoyo de entes
especializados como la DTIC.

Evaluacion de fallos de gobernanza, comunicaciones o
arquitectura tecnoldgica.

Actualizacion del Plan de Continuidad y de los protocolos de
operacion manual.

Capacitacion a enlaces institucionales sobre procedimientos
de emergencia.

Estrategias de recuperacion para los
riesgos estrategicos identificados.
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Establecer canales alternos de atencion al usuario
(correo institucional, lineas telefonicas y formularios
manuales). Implementar una mesa de ayuda
temporal y brindar instructivos de procedimientos
Estrategia de manuales. Una vez restablecido el sistema, capturar]
Il lcn el sistema todas las transacciones ejecutadas
manualmente.

Riesgo Imagen corporativa

Probabilidad Impacto

Activar plan de comunicacion institucional ante
incidentes para informar con transparencia,
oportunidad y claridad. Publicar comunicados
oficiales sobre las acciones correctivas y tiempos
Estrategia de estimados de restauracion. Demostrar control V)
recuperacion respuesta organizada para mitigar danos
reputacionales.

Riesgo Cumplimiento legal y regulatorio
Probabilidad Impacto 3
Implementar registros manuales con respaldo legal
para mantener la trazabilidad y garantizar
cumplimiento normativo. Establecer mecanismos
alternos de validacion documental y asegurar firmas
responsables. Coordinar con entes reguladores para
formalizar los procedimientos temporales
adoptados.

Estrategia de
recuperacion

Cliente Interno
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Probabilidad i Impacto

Activar procedimientos de continuidad operativa con
roles definidos y capacitacion previa al personal
critico. Facilitar herramientas ofimdticas y medios
fisicos/digitales de respaldo para garantizar La
operacion. Monitorear la carga de trabajo manual y
establecer prioridades para minimizar el impacto
interno.

Estrategia de
recuperacion

Impacto financiero

Impacto

Realizar control paralelo manual de las ordenes de

compra, pagos Yy transacciones presupuestarias.

=ES{del=Te[lele[-MM\/Clidar con respaldo contable y financiero todas las

g=Tei8[eI-Tdeleiles]gMMO Peraciones realizadas durante el incidente. Incluir]

auditorias post-evento para evaluar afectacion vy
tomar acciones correctivas si aplica.

5. Mantenimiento del Plan de Continuidad

51 Pruebas y revision periodica del PCN

La revision del Plan de continuidad de Negocio se debe efectuar
anualmente, segun lo dispuesto en MH-DIPI-PRO0O2-POL-006
Politica Continuidad del Negocio y el diseno de las pruebas estd
sujeta al Plan de Continuidad de Negocio Institucional del
Ministerio de Hacienda.

5.2Descripcion de las pruebas

En el marco de la gestion integral de la continuidad operativa, la
ejecucion periodica de pruebas constituye un componente esencial
para validar la eficacia del Plan de Continuidad del Sistema. Estas
pruebas permiten verificar, en condiciones controladas o simuladas,
la capacidad institucional para responder de forma oportuna vy
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coordinada ante eventos disruptivos que comprometan la operacion
normal del sistema transaccional. Ademds, brindan la oportunidad
de familiarizar a los actores clave con sus funciones, evaluar la
pertinencia de los procedimientos establecidos y detectar posibles
debilidades u omisiones en el diseno del plan.

La realizacion estructurada de pruebas facilita no solo el
fortalecimiento tecnico y organizacional, sino tambien el
cumplimiento de principios de mejora continua vy resiliencia
institucional. Por medio de estas actividades, se consolida la cultura
de preparacion ante emergencias tecnologicas, se promueve Lla
actualizacion constante de la documentacion de respaldo y se
garantiza que las medidas de recuperacion, tanto manuales como
automatizadas, sean viables, eficientes y alineadas con los niveles
de servicio esperados. En este sentido, las pruebas se convierten en
un instrumento de verificacion estratégica que aporta confianza,
tanto interna como externa, en la capacidad del sistema para
enfrentar y superar contingencias de alto impacto.

Nombre de Descripcion de Objetivo de la .
Frecuencia

Prueba la prueba prueba
Prueba dirigida
donde los
Validar
Prueba de responsot?tes olldg'
S clave analizan | comprension del
escritorio o . . -
. un escenario plan, identificar
simulacro . "
- hipotetico de lagunas vy Anual
teorico interrupcion y mejorar la
(Tabletop . . .
revisan sus coordinacion

test . . . .
est) respuestas de | interinstitucional.

acuerdo con el
plan.
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Prueba
funcional de
procesos
manuales

Simulacion
prdctica del uso
de
procedimientos
alternos ante
una falla en el
sistema
(formulario de
compra manual,
asignacion de
codigos, rutas
fisicas de firma)

Asegurar gue los
procesos de
respaldo
realmente
permiten
continuar
operaciones
criticas.

Cada 6 meses
o tras
actualizaciones
del sistema.

Activacion del
plan de
recuperacion
ante desastres

(Disaster Verificar que los
. Anual,
Prueba Recovery Plan), | datos, sistemasy | . .
. . . idealmente sin
tecnica de que puede configuraciones . .
. . . previo aviso
restauracion | incluir restaurar se pueden (brueba
(DRP Test) respaldos, recuperar en el P
. . sorpresa).
levantar tiempo previsto.
servidores
alternos o
activar sitios
espejo.
Simulacion
integral donde
se interrumpe Medir el
parte del ~ ~
. desempeno real Cada 2 anos
sistema (de
Prueba del plan, (por su
. forma . ..
integral o de incluyendo complejidad), o
. . controlada) . .
interrupcion tiempo de tras cambios
. para evaluar S .
simulada respuesta, significativos en

respuesta de
personal, uso
de
procedimientos
manuales y

comunicacion y
continuidad.

infraestructura.
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