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PROCESO DE Administración de Roles y Perfiles de Seguridad en SIGAF

Como parte de la ejecución de la Fase II del Proyecto de Mantenimiento y Mejoras del Sistema Integrado para la Gestión de la Administración Financiera (SIGAF), la cual consiste en el establecimiento de un esquema de seguridad para el SIGAF, se ha propuesto un procedimiento operacional para la Administración de los Roles y Perfiles en el sistema, cuyo objetivo principal  es controlar el mantenimiento de los roles y la asignación de roles y perfiles a usuarios finales.

En esta misma etapa se diseñaron e implementaron nuevos roles y perfiles para los usuarios del SIGAF, considerando en los mismos los procesos de negocio de cada dirección que participa en la Gestión Financiera del Gobierno de Costa Rica utilizando el SIGAF. 

Por tanto, procedemos a describir este procedimiento de manera detallada y clara.

1. Participantes del proceso

Listamos aquí los participantes que realizan actividades en cada uno de los procedimientos que conforman este proceso de Administración de Roles y Perfiles.

	Participantes

	Jefatura ente gestor
	Cualquiera de las Jefaturas de las instituciones gubernamentales del Gobierno de Costa Rica (Unidades Financieras, Proveedurías Institucionales, etc).

	Ente Rector
	Cualquiera de las Direcciones Generales del Ministerio de Hacienda (Contabilidad Nacional, Dirección General de Presupuesto Nacional, Tesorería Nacional, Dirección General de Administración de Bienes y Contratación Administrativa).

	Unidad de Seguridad Informática del Ministerio de Hacienda
	Oficina encargada de la administración de la seguridad informática de los sistemas de información en poder del Ministerio de Hacienda.

	Equipo Administrador de Roles y Perfiles
	Grupo de funcionarios representantes de cada Dirección y  designados por  cada uno de los entes rectores para la consecuente administración y mantenimiento de los roles y perfiles. En este documento lo referiremos como EARP.

	Comité de Seguimiento y Control
	Grupo de funcionarios designados por los entes rectores para el seguimiento y evaluacion de la aplicación de las normas de control interno sobre los sistemas de información administrados  por la CCAF

	Comité Técnico Funcional
	Grupo de usuarios expertos en la funcionalidad del SIGAF en el àrea de su competencia, designado por  las Direcciones de Presupuesto Nacional, Tesorería Nacional, Contabilidad Nacional y Dirección General de Administración de Bienes y Contratación administrativa 

	Usuario final
	Usuario operativo del sistema SIGAF (Entes rectores, Unidades Financieras, Proveedurías Institucionales).


2. ACTIVIDADES para la Administración de Roles y Perfiles

Para la ejecución correcta de la administración de los roles y perfiles, se ha diseñado una serie de actividades que en conjunto  conforman el proceso para la Administración de Roles y Perfiles.

· Asignación de nuevas Licencias de Usuario: Actividad mediante la cual se asigna una nueva Licencia de Usuario dentro del SIGAF  
· Asignación de Roles para usuarios de primer Ingreso: Actividad mediante la cual se realiza la asignación de una licencia de acceso para el ingreso de un nuevo usuario dentro del SIGAF. 
· Modificación de funciones de usuario: Actividad mediante la cual se realizan cambios de acceso a funciones de los usuarios dentro del SIGAF.
· Modificación de Procedimiento Administrativo: Actividad mediante la cual se procede a modificar el diseño de roles y perfiles frente a un cambio en los procesos administrativos de las rectorías. 
· Eliminación un Usuario: Actividad mediante la cual se cancela el acceso a los usuarios del SIGAF. 
· Mantenimiento de Roles y Perfiles: Proceso mediante el cual el Equipo Administrador de Roles y Perfiles en conjunto con la Unidad de Seguridad Informática  realiza la creación de roles o la implementación de cambios a los ya existentes, de acuerdo a los requerimientos de cada ente rector o gestor.

2.1. Relación de Procesos
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3. ASPECTOS A CONSIDERAR PARA EL TRÁMITE DE LICENCIAS DE USUARIO Y LICENCIAS DE ACCESO:
Corresponderá a la CCAF, el otorgamiento y distribuciòn de las nuevas Licencias de Usuario para el SIGAF, quien en delegación autoriza a la Dirección General de Informática la administración y control de dichas licencias.  Para la adecuada administración de las Licencias de Usuario, la Dirección General de Informática, a través de la Unidad de Seguridad Informática de esa dependencia deberá observar los siguientes aspectos fundamentales:

A. Es responsabilidad de los respectivos entes rectores y  gestores determinar las necesidades de Licencias de Usuario que requieran para el uso del Sistema Integrado de Gestión de la Administración Financiera (SIGAF).Para optar por una licencia, deberá remitir una solicitud formal ante la Dirección General de Informática del Ministerio de Hacienda indicando la necesidad de licencias de usuario que requiera. El otorgamiento de la o las licencias solicitadas, estará condicionado a la disponibilidad de licencias compradas o asignadas previamente y que no estan siendo utilizadas, asi como a otras consideraciones técnicas y administrativas que dicha Dirección General de Informática determine.
B. Será responsabilidad del  ente rector que corresponda, la asignación, modificacion o exclusión  de  Licencias de Acceso  a sus usuarios finales y usuarios funcionales expertos, todo esto previa consulta realizada a la Dirección General de informática del Ministerio de Hacienda acerca de la disponibilidad de Licencias de Usuario. 
C. Excepto por aquellas situaciones consideradas contingentes cuyos escenarios no puedan replicarse dentro de un ambiente de calidad, no podrán asignarsele a los funcionales expertos  transacciones operativas dentro del mandante de Producción (500). Para realizar su trabajo, dichos usuarios funcionales expertos tendrán acceso al mandante de Prueba del SIGAF en donde realizarán las pruebas necesarias. Será responsabilidad del EARP de conformidad con las distintas rectorías a cargo del sigaf la asignación de los roles y perfiles que dichos funcionarios requieran para esos fines, verificando antes de la asignación, que no exista incompactibilidad o conflicto debido al eventual otrogamiento de roles y/o perfiles incompatibles. En caso de existir incompatibilidad o conflicto tal circunstancia debe debe ser documentada y puesta en conocimiento del superior inmediato quien mediante oficio formal dará a conocer dicha situación al jefe o coordinador de las entidades solicitantes a fin de que los mismos asuman la responsabilidad y riesgo que implica la asignación de perfiles y/o roles en dichas circunstancias . El ente rector deberá verificar el buen uso de los roles y perfiles asignados y procederá a solicitar ante la Dirección General de Informática del Ministerio de Hacienda, la eliminación de los roles y la Licencia cuando el fin para el cual fue otorgada se halla cumplido. 
. 
D. Será responsabilidad del Director (a) de la Direcciòn General de Informàtica efectuar periódicamente una replica actualizada del ambiente utilizado en productivo en el ambiente de calidad.
E. Será responsabilidad del Director (a) General de Informática la autorización de Licencias de Acceso remotos o en sitio a nivel de consulta a los proveedores de sistemas de información, cuando esto se requiera para la atención de incidentes específicos asi como la asignación de Licencias de Acceso para el personal técnico de esa Dirección, cuyas funciones le permitan desarrollar dar mantenimiento y garantizar la seguridad de los sistemas. La Dirección General de Informatica del Ministerio de Hacienda asignará los roles, perfiles y transacciones que asi considere necesarios a esos fines y supervisará su correcto uso.
4. Asignación de Roles para usuarios de Primer Ingreso y/o inclusion de roles adicionales para funcionarios con licencia.
Será responsabilidad  de los jefes o coordinadores de los distintos entes rectores o gestores la tramitación de las nuevas solicitudes de asignación de roles para usuarios que asi lo requieran o bien la solicitud de incorporación de roles existentes dentro de las Licencias de accesos de los funcionarios que ya ostenten roles y perfiles en el SIGAF. Dicha solicitud deberá ser dirigida al ente rector correspondiente mediante la utilización de las plantillas prediseñadas que le serán suministradas y en las que deberán incorporar los datos del nuevo funcionario (cédula, nombre, puesto, etc.) así como también un resumen detallado de las funciones que tendrá a su cargo.
El encargado del Equipo Administrador de Roles y Perfiles analiza la solicitud, determina con base en las funciones descritas en la misma, los roles correspondientes por asignar al usuario. Adicionalmente realiza un análisis de riesgos para localizar conflictos ocasionados por la asignación de roles incompatibles lo cual debe ser documentado y puesto en conocimiento del superior inmediato quien mediante oficio formal dará a conocer dicha situación al Jefe o Coordinador de las entidades solicitantes a fin de que los mismos asuman la responsabilidad y riesgo que implica la asignación de Perfiles y/o Roles en dichas circunstancias. Una vez solventados los requerimientos anteriores el encargado del Equipo Administrador de Roles y Perfiles que corresponda procederá a documentar mediante la utilización de la plantilla correspondiente, la asignación propuesta. Finalmente procede a implementar dentro del mandante productivo (500) la asignación autorizada e informa a la entidad solicitante acerca de la asignación efectuada.
Los usuarios de primer ingreso, deberán retirar su clave de acceso ante la Unidad de Seguridad Informática de la Dirección General de Informática del Ministerio de Hacienda.

4.1. Flujo de Actividades
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4.2. Descripción de actividades

	Actividad
	Descripción
	Responsable
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	El Jefe o Coordinador de las distintas unidades ministeriales (Direcciones Financieras, Proveedurías Institucionales o Direcciones Administrativas) remite al órgano rector que corresponda las solicitudes para la tramitación de las nuevas solicitudes de asignación de roles para usuarios que asi lo requieran o bien la solicitud de incorporación de roles existentes dentro de las Licencias de accesos de los funcionarios que ya ostenten roles y perfiles en el SIGAF
	Ente rector o gestor
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	Analizar la Solicitud de creación de usuario y consulta en el Documento de definición de roles correspondiente a su dirección los roles que debe asignar. 
	Colaborador 

EARP 
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	Analizar, las implicaciones en el cumplimiento de la normativa de control interno una vez que se han localizado todos los roles por asignar al nuevo usuario.
	Colaborador 

EARP
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	Reportar a la Jefatura a fin de remitir oficio al solicitante para decidir que roles aplicar en  el caso que existiese alguna incompatibilidad de funciones.
	Colaborador 

EARP
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	La entidad solicitante decide entre las soluciones que le ha brindado el EARP y comunicar por escrito con indicación de que se asume la responsabilidad por la asignación de roles incompatibles.
	Ente rector o gestor
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	Una vez recibida la respuesta con la autorización o rechazo de la entidad solicitante acerca de la asignación de roles y perfiles incompatibles el Encargado del EARP procede a implementar manualmente los roles que correspondan dentro del mandante productivo (500) del SIGAF.
	Colaborador 

EARP
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	Informar al ente gestor o rector que corresponda acerca de la implementación realizada.
	Colaborador 

EARP
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	Retirar clave de acceso para poder ingresar al Sistema..


	Usuario Final.  


5. Modificación de funciones de usuario

Será responsabilidad del coordinador o jefe de cada ente gestor (Unidades Financieras, Proveedurías Institucionales, etc y rector (Contabilidad Nacional, Presupuesto Nacional, Tesorería Nacional, y Dirección General de Administración de Bienes y Contratación Administrativa) la tramitación de las solicitudes de modificación de roles para usuarios que asi lo requieran. Dicha solicitud deberá ser dirigida al ente rector que corresponda mediante la utilización de las plantillas prediseñadas que le serán suministradas y en las que deberán incorporar los datos del funcionario (cédula, nombre, puesto, etc.) así como también un resumen detallado de las nuevas actividades que motivan la solicitud de modificación de los roles que ya ostenta dicho funcionario. 

El encargado del Equipo Administrador de Roles y Perfiles de conformidad con las distintas rectorías a cargo del SIGAF analiza la solicitud, revisa en el sistema los roles y perfiles que ostenta dicho funcionario, determina la existencia de roles previamente creados que cumplan con los requerimientos solicitados, o bien; define la necesidad de creación de roles nuevos. En caso de que los requerimientos puedan cumplirse mediante la asignación de roles ya existentes, el encargado del EARP de conformidad con las distintas rectorías a cargo del SIGAF deberá realizar un análisis de riesgos para localizar conflictos ocasionados por la asignación de roles incompatibles, en cuyo caso deberá documentar tal circunstancia y poner en conocimiento del director del ente rector  quien mediante oficio formal dará a conocer dicha situación al Jefe o coordinador de las entidades solicitantes a fin de que los mismos asuman la responsabilidad y riesgo que implica la asignación de perfiles y/o roles en dichas circunstancias.

Una vez solventados los requerimientos anteriores el encargado del equipo administrador de roles y perfiles que corresponda de conformidad con las distintas rectorías a cargo del SIGAF procederá a documentar mediante la utilización de la plantilla correspondiente, la asignación propuesta. Finalmente procede a implementar dentro del mandante productivo (500) la asignación correspondiente e informa al jefe o coordinador de la entidad solicitante acerca de la implementación efectuada.
Si la solicitud de modificación implica la creación de roles nuevos, el encargado del EARP de conformidad con las distintas rectorías a cargo del SIGAF, deberá proceder tal y como se indica en el “MANUAL DE USUARIO PARA LA ADMINISTRACIÓN Y MANTENIMIENTO DE ROLES Y PERFILES” reiterándose la obligación de  realizar y documentar las pruebas correspondientes a fin de verificar el correcto desempeño del rol creado, poniendo en conocimiento del director del ente rector acerca de lo actuado quien a su vez, mediante la utilización de las plantillas creadas para esos fines, solicita a ante la Dirección General de Informática del Ministerio de Hacienda realizar las modificaciones necesarias dentro del mandante productivo (500) a fin de incorporar el rol creado y/o las modificacionesque correspondan y procede a informar al director del órgano rector que corresponda asi como a la entidad solicitante acerca de implementación realizada.
5.1. Flujo de Actividades
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5.2. Descripción de actividades

	Actividad
	Descripción
	Responsable
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	Solicitar  al ente rector un ajuste en los roles y/o perfiles asignados a un Usuario Final.

	Ente Rector o Gestor
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	Identificar la composición de los roles y/o perfiles que mantiene el usuario final en el SIGAF.

	Funcionario miembro del EARP, representante del ente rector 
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	Detectar los roles previamente creados que puedan reunir los requerimientos solicitados y que no esten asignados al funcionario final 
	Funcionario miembro del EARP, representante del ente rector  
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	Identificar de conformidad con el análisis de la solicitud efectuada la la necesidad de creación de nuevos roles para el usuario en virtud de la ausencia de roles que reunan los requerimientos solicitados y proceder de conformidad con el “MANUAL DE USUARIO PARA LA ADMINISTRACIÓN Y MANTENIMIENTO DE ROLES Y PERFILES”.
	Funcionario miembro del EARP, representante del ente rector  
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	Localizar los roles que deben ser agregados, modificados o eliminados al usuario, analizar las transacciones contenidas en dichos roles y verificar si tienen alguna implicación con el cumplimiento de las leyes de control interno, Identificar las eventuales repercusiones debido a conflicto o incompatibilidad de los roles a incorporar dentro de la licencia del ususario final e informar al superior inmediato para los procesos que procedan. 
	Funcionario miembro del EARP, representante del ente rector  
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	Remitir a la entidad solicitante oficio mediante el cual se informe acerca de los conflictos, incompatibilidades y repercusiones de efectuar los cambios propuestos, con indicación expresa de la responsabilidad que deben asumir en caso de acceder con la implementación en tales condiciones.
	Superior inmediato del Funcionario miembro del EARP, representante del ente rector 
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	Ejecutar el proceso de mantenimiento de roles. (Ver proceso aparte) una vez respondida la solicitud de aprobación por excepción o bien una vez parametrizado el rol nuevo. Asignar los nuevos roles o bien incorporar los roles modificados dentro de la licencia de los usuarios finales que asi lo requieran e informar al superior inmediato una vez realizados los cambios sugeridos dentro del mandante productivo (500) a fin de que informe a la entidad solicitante acerca de lo actuado.
	Funcionario miembro del EARP, representante del ente rector 
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	Informar a la entidad solicitante, mediante oficio formal acerca de la implementación realizada.
	Ente rector correspondiente
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	Recibir el oficio de remisión con las plantillas correspondientes para la implementación dentro del mandante productivo (500) de roles nuevos o bien la modificación de los ya existentes.
	Unidad de Seguridad Informática DGI
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	Analizar la información contenida en las plantillas de implementación remitidas por el director del ente rector, efectuar las verificaciones técnicas que procedan y realizar la implementación de los cambios efectuados.
	Unidad de Seguridad Informática DGI
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	Informar al Director del ente rector y a la Entidad solicitante acerca de los cambios realizados.
	Unidad de Seguridad Informática DGI


6. Identificación de cambios a roles y perfiles

El encargado del EARP realizará un análisis exhaustivo de las modificaciones solicitadas por los entes rectores, para satisfacer cambios de toda indole dentro de los procesos operativos, identificando los roles que puedan verse afectados por dichas modificaciones. Una vez identificados los roles afectados el funcionario del EARP procede a identificar las posibles repercusiones del cambio propuesto,  realiza y documenta las pruebas correspondientes a fin de verificar el correcto desempeño del rol afectado, poniendo en conocimiento del director del ente rector acerca de lo actuado quien a su vez, mediante la utilización de las plantillas creadas para esos fines, solicita a ante la Dirección General de Informática del Ministerio de Hacienda realizar las modificaciones necesarias dentro del mandante productivo (500) a fin de incorporar el rol creado y/o las modificaciones.

En caso de que tales cambios afecten los Manuales de procedimientos, deberá informarse al Comité de seguimiento y Control a fin de que se efectuen los cambios necesarios a esos fines.

7. Modificación de Manuales de procedimientos
Será responsabilidad del Comité de Seguimiento y Control realizar el cambio en los manuales de  procedimieto oficializados y publicados y supervisar de manera posterior el adecuado control interno sobre los roles y perfiles afectados por dichos cambios. 
8. Eliminación un Usuario

Será responsabilidad del coordinador o jefe de cada ente gestor (Unidades Financieras, Proveedurías Institucionales, etc y rector (Contabilidad Nacional, Presupuesto Nacional, Tesorería Nacional y Dirección General de Administración de bienes y Contratación Administrativa) realizar de manera oportuna las solicitudes de eliminación de usuarios del Sistema, mismas que deberán ser remitidas a la Dirección General de Informática del Ministerio de Hacienda, a mas tardar dentro del siguiente dia hábil contado a partir del día en que el funcionario a sido removido trasladado suspendido o cualquier otra circunstancia que amerite su exclusión del Sistema. Será solidariamente responsable el jefe inmediato del funcionario al que hace referencia este apartado  por el mal uso que pueda eventualmente hacerse del SIGAF en virtud de la omisión en la presentación oportuna de la solicitud de exclusión aquí referida.
9. Mantenimiento de Roles y Perfiles
Será responsabilidad de los Usuarios funcionales expertos, la atención de incidentes que puedan surgir por parte de los usuarios finales del sistema, acerca de errores provocados por un desajuste o parametrizacion inadecuada o insuficiente de roles y perfiles debiendo documentar las necesidades de ajuste mediante la utilización de las plantillas que se le suministrarán a fin de canalizar toda solicitud de ajuste ante el ente rector que corresponda de conformidad con las distintas rectorias del Sistema.

El encargado del EARP que corresponda de conformidad con las distintas rectorias del SIGAF realizará un análisis exhaustivo del documento para ajuste de roles y perfiles, con la ayuda del Sistema identificará los roles que se verán afectados por dichos ajustes. Una vez identificados los roles afectados procederá a identificar las posibles repercusiones del cambio propuesto,  realizará y documentará las pruebas correspondientes a fin de verificar el correcto funcionamiento del rol ajustado, poniendo en conocimiento del director del ente rector acerca de lo actuado quien a su vez, mediante la utilización de las plantillas creadas para esos fines, solicita a ante la Dirección General de Informática del Ministerio de Hacienda realizar las modificaciones necesarias dentro del mandante productivo (500) a fin de incorporar el rol creado y/o las modificaciones.

9.1. Flujo de Actividades



9.2. Descripción de Actividades
	Actividad
	Descripción
	Responsable
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	Llenar documento para la  entrada de información para dar inicio a este proceso. Tiene el detalle de los cambios a realizar en los roles y perfiles. 
	Funcionario miembro del EARP, representante del ente rector
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	Estudiar los cambios que se solicitan. La tarea es ubicar cuales son los roles afectados y la manera que será atacado el problema. 
	Funcionario miembro del EARP, representante del ente rector
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	Diseñar roles de prueba en el mandante 350 para la buscar la solución. Los roles de prueba a crear son con el prefijo ZDES*, para no afectar directamente los roles definidos y mantener la consistencia entre los mandantes.
	Funcionario miembro del EARP representante del ente rector
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	Probar y documentar los roles que se han diseñado como prueba. Se utilizan usuarios de prueba.
	Funcionario miembro del EARP representante del ente rector
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	Llenar solicitud para la implementación de los cambios a la oficina de Seguridad Informática. 
	Ente rector

	[image: image29.png]Realizar cambios.
en mandanios do

ecarolo cabind|
[ roduciv ©G))





	Realizar los cambios en todos los mandantes. 
	Unidad de Seguridad Informática DGI
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	Informar al ente rector acerca del cambio que ya fue implementado.
	Unidad de Seguridad Informática DGI
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	Se documentan los cambios realizados en el Documento de Definición de Roles y Perfiles.
	Funcionario miembro del EARP, representante del ente rector


10. Anexos
Serie de documentos anexos que funcionan como plantillas para la comunicación y especificación de cambios entre los actores participantes en los procesos de Administración de Roles y Perfiles

10.1. Solicitud de Licencia de Usuario

Esta solicitud debe ser completada por el representante de la Entidad solicitante y enviada a la Oficina de Seguridad Informática de la DGI.
 

	Solicitud de Licencia de Usuario 

	Complete y envié a la Unidad de seguridad Informática de la Dirección General de Informática del 

Ministerio de Hacienda.

	Institución Solicitante

[image: image32.wmf]

Seleccionar...



	Nombre del Jefe o Coordinador:

 
	Número de Cédula:



	Cargo:
	Teléfono

	Correo Electrónico:  



	 DATOS DEL NUEVO USUARIO

	Nombre:


	Número de Cédula:

	Institución para la cual Labora: [image: image33.wmf]

Presidencia de la República



	Dirección, Unidad o Área para la cual Labora:

[image: image34.wmf]

Seleccionar...


	Teléfono:



	Correo Electrónico:

	Comentarios: (Indicar si corresponde a Licencia Nueva o traslado de una existente)


	FIRMA:
	FECHA: 



	 PARA USO EXCLUSIVO DE LA UNIDAD DE SEGURIDAD INFORMATICA

	Número de Licencia asignada:


	Fecha recepción: 



	Recibida por:

	Comentarios:


10.2. Asignación de roles para usuarios de primer ingreso e incorporación de roles existentes a los usuarios registrados.

La entidad solicitante debe completar y remitir esta solicitud  al Encargado del Equipo Administrador de Roles y Perfiles de conformidad con las distintas rectorías a cargo del SIGAF. Para determinar los roles que debe solicitar el ente rector que corresponda debe remitir el listado de roles existentes con una indicación de las transacciones contenidas en cada uno.
	Solicitud de Asignación de Roles y/o Perfiles

	Complete y envié al Encargado del Equipo Administrador de Roles y Perfiles conformidad con las distintas 

rectorías a cargo del SIGAF

	Institución Solicitante:

[image: image35.wmf]

Seleccionar...



	Nombre del Jefe o Coordinador:
	Número de Cédula:

	Cargo:
	Teléfono

	Correo Electrónico:

	 DATOS DEL USUARIO

	Nombre:
	Número de Cédula:

	Institución para la cual Labora:

[image: image36.wmf]

Seleccionar...



	Dirección, Unidad o Área para la cual Labora:

[image: image37.wmf]

Seleccionar...


	Teléfono:

	Cargo desempeñado:


	Correo Electrónico: 

	Indique Aquí el nombre de los roles simples o compuestos que desea incluir dentro de la Licencia del Usuario 

	

	Indique las actividades que desarrolla el funcionario para Dirección, Unidad o Área para la cual Labora:

	El funcionario asumira las labores de inclusión de acreedores en el sistema

	FIRMA:
	FECHA: 



	Para uso exclusivo del Encargado del Equipo Administrador de Roles y Perfiles conformidad con las distintas 

rectorías a cargo del SIGAF 

	Número de Solicitud:
	Fecha recepción: 



	Recibida por:

	Comentarios:


10.3. Aprobación de Asignación de Roles a Usuario

Esta aprobación es emitida por el Equipo Administrador de Roles y Perfiles a partir de la solicitud                     (# solicitud)  para la asignación de roles.
	EQUIPO ADMINISTRADOR DE ROLES Y PERFILES

	NOMBRE
	
	Cédula:
	

	INSTITUTUCION
	

	CARGO
	

	E-MAIL
	
	TELEFONO
	

	FECHA
	
	FIRMA
	

	DATOS DEL SOLICITANTE

	NOMBRE
	
	CEDULA
	

	INSTITUTUCION
	

	CARGO
	


Después de haberse realizado el análisis de la solicitud <número de solicitud>, se detectó que los roles por asignar al nuevo usuario en conjunto causan riesgos potenciales de control interno, por tanto se hace necesaria la aprobación de dicha asignación por parte del <solicitante o director de la institución solicitante>.

	ANÁLISIS DE ASIGNACIÓN

	A
	RIESGOS / INCOPATIBILIDAD DE FUNCIONES

	
	<Se describen detalladamente los posibles riesgos detectados en la combinación de roles simples y compuestos. Se listan los roles a asignar. Se asignarán los roles necesarios de acuerdo a las funciones solicitadas>

	B
	SIN RIESGOS

	
	<Se listan los roles a asignar de acuerdo al puesto o que no cause incompatibilidad.>

	APROBACIÓN DEL SOLITANTE

	ASIGNACIÓN
	COMENTARIOS

	
	

	FIRMA
	


10.4. Solicitud de Modificación de Funciones a Usuario

La entidad solicitante debe completar y remitir esta solicitud  al Encargado del Equipo Administrador de Roles y Perfiles de conformidad con las distintas rectorías a cargo del SIGAF. 
	Solicitud de Modificación de Funciones de usuarios

	Complete y envié Encargado del Equipo Administrador de Roles y Perfiles de conformidad con las distintas

 rectorías a cargo del SIGAF

	Institución Solicitante:
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Seleccionar...



	Nombre del Jefe o Coordinador:
	Número de Cédula:

	Cargo:
	Teléfono

	Correo Electrónico:

	 DATOS DEL NUEVO USUARIO

	Nombre:
	Número de Cédula:

	Institución para la cual Labora:

[image: image39.wmf]

Seleccionar...



	Dirección, Unidad o Área para la cual Labora:

[image: image40.wmf]

Seleccionar...


	Teléfono:

	Correo Electrónico:

	DESCRIPCION DE CAMBIOS A FUNCIONES DEL USUARIO

	

	Período de Validez:



	FIRMA:
	FECHA: 



	 PARA USO EXCLUSIVO DEL ENCARGADO DEL EQUIPO ADMINISTRADOR DE ROLES Y PERFILES DE CONFORMIDAD CON LAS DISTINTAS RECTORIAS A CARGO DEL SIGAF 

	Número de Solicitud:
	Fecha recepción: 



	Recibida por:

	Comentarios:


 
10.5. Aprobación de Asignación de Roles a Usuario

Esta aprobación es emitida por el Equipo Administrador de Roles y Perfiles a partir de la solicitud                     (# solicitud)  para la asignación de roles.

	EQUIPO ADMINISTRADOR DE ROLES Y PERFILES

	NOMBRE
	
	CEDULA
	

	INSTITUTUCION
	

	CARGO
	

	E-MAIL
	
	TELEFONO
	

	FECHA
	
	FIRMA
	

	DATOS DEL SOLICITANTE

	NOMBRE
	
	CEDULA
	

	INSTITUTUCION
	

	CARGO
	


Después de haberse realizado el análisis de la solicitud <número de solicitud>, se detectó que los roles por asignar al usuario en conjunto causan potenciales riesgos de control interno, por tanto se hace necesaria la aprobación de dicha asignación por parte del <solicitante o director de la institución solicitante>.

	ANÁLISIS DE ASIGNACIÓN

	A
	RIESGOS / INCOPATIBILIDAD DE FUNCIONES

	
	<Se describen detalladamente los posibles riesgos detectados en la combinación de roles simples y compuestos. Se listan los roles a asignar. Se asignarán los roles necesarios de acuerdo a las funciones solicitadas>

	B
	SIN RIESGOS

	
	<Se listan los roles a asignar de acuerdo al puesto o que no cause incompatibilidad.>

	APROBACIÓN DEL SOLITANTE

	ASIGNACIÓN
	COMENTARIOS

	
	

	FIRMA
	


10.6. Solicitud de Modificación de Procedimiento Administrativo:
Esta solicitud es completada por el Comité de Seguimiento y Control en caso de realizarse algún cambio considerable en los procedimientos administrativos que pueda ameritar un ajuste de los roles y perfiles definidos. Se adjunta copia del procedimiento y es enviado a cada miembro del Equipo Administrador de Roles y Perfiles.

	Solicitud de Modificación de Procedimiento Administrativo

	Complete y envié al encargado del Equipo Administrador de roles y Perfiles de conformidad con las distintas rectorías a cargo del SIGAF.

	SOLICITANTE
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COMITE DE SEGUIMIENTO Y CONTROL




	Nombre del Jefe o Coordinador:
	Número de Cédula:

	Cargo:
	Teléfono

	Correo Electrónico:

	 PROCEDIMIENTO ADMINISTRATIVO:

	Nombre:

	ENTIDAD A CARGO[image: image42.wmf]

Seleccionar...




	Descripción detallada de los cambios sugeridos:

	FIRMA:
	FECHA: 



	 PARA USO EXCLUSIVO DEL EQUIPO ADMINISTRADOR DE ROLES Y PERFILES DE CONFORMIDAD CON LAS DISTINTAS RECTORÍAS A CARGO DEL SIGAF

	Número de Solicitud:
	Fecha recepción: 



	Recibida por:

	Roles Afectados y especificación de Cambios:




10.7.  Documento de Ajuste a Roles y Perfiles
Este documento es llenado por los miembros del Equipo Administrador de roles y perfiles cuando se hace necesaria la creación de nuevo roles o cambios en la configuración de los roles ya definidos. Para efectos de documentación de cambios.

	Solicitud de Ajuste a Roles y Perfiles

	Complete y envié al encargado del Equipo Administrador de roles y Perfiles de conformidad con las distintas rectorías a cargo del SIGAF.

	SOLICITANTE
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Seleccionar...




	Nombre del Jefe o Coordinador:
	Número de Cédula:

	Cargo:
	Teléfono

	Correo Electrónico:

	 NOMBRE DEL ROL SIMPLE O COMPUESTO:

	

	Entidad a Cargo:[image: image44.wmf]

Seleccionar...




	Descripción detallada de los cambios sugeridos:



	Transacciones que deben ser agregadas:


	Transacciones que deben ser eliminadas:



	Objetos de Autorización que deben incorporarse:



	Objetos de Autorización que deben ser Excluidos:



	FIRMA:
	FECHA: 



	PARA USO EXCLUSIVO DEL EQUIPO ADMINISTRADOR DE ROLES Y PERFILES DE CONFORMIDAD CON LAS DISTINTAS RECTORÍAS A CARGO DEL SIGAF

	Número de Solicitud:
	Fecha recepción: 



	Recibida por:



	Comentarios




 

10.8. Solicitud de Creación de Roles y Perfiles:
Este documento es llenado por los miembros del Equipo Administrador de roles y perfiles cuando se hace necesaria la creación de nuevo roles o cambios en la configuración de los roles ya definidos. Esta solicitud es enviada a la Oficina de Seguridad Informática del Ministerio de Hacienda para la atención de los cambios.

	Solicitud de Creación o modificación de Roles Simples  

	Complete y envié a la Unidad de Seguridad Informatica del Ministerio de Hacienda.

	SOLICITANTE
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	Nombre del Jefe o Coordinador:
	Número de Cédula:

	Cargo:
	Teléfono

	Correo Electrónico:

	 NOMBRE DEL ROL SIMPLE:

	

	Entidad a Cargo:[image: image46.wmf]

Seleccionar...




	Descripción Extensa: 


	Transacciones que deben ser parametrizadas para este Rol:



	Objetos de Autorización que deben incorporarse:



	Objetos de Autorización que deben ser Excluidos:



	FIRMA:
	FECHA: 



	PARA USO EXCLUSIVO DE LA DIRECCION GENERAL DE INFORMATICA

	Número de Oficio:
	Fecha recepción: 



	Recibida por:



	Comentarios




 (Repetir tabla por cada rol simple a crear)

	Solicitud de Creación de Roles Compuestos 

	Complete y envié a la Unidad de Seguridad Informatica del Ministerio de Hacienda.

	SOLICITANTE
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Seleccionar...

Ojo idem anterior


	Nombre del Jefe o Coordinador:
	Número de Cédula:

	Cargo:
	Teléfono

	Correo Electrónico:

	 NOMBRE DEL ROL COMPUESTO:

	

	Entidad a Cargo:[image: image48.wmf]

Seleccionar...




	Descripción Extensa: 


	Roles Simples que deben incorporarse:



	FIRMA:
	FECHA: 



	PARA USO EXCLUSIVO DEL EQUIPO ADMINISTRADOR DE ROLES Y PERFILES DE CONFORMIDAD CON LAS DISTINTAS RECTORÍAS A CARGO DEL SIGAF

	Número de Oficio:
	Fecha recepción: 



	Recibida por:



	Comentarios




(Repetir tabla por cada rol compuesto a crear)
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