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HACIENDA NO PERDIO INFORMACION DE EXPEDIENTES
NI IMPUESTOS POR CIBERATAQUE

e Toda la infraestructura para brindar servicios a la poblacién esta restablecida.

e Los servicios operan con normalidad.

e Desde inicios de su gestion las actuales autoridades institucionales aplicaron
mejoras para corregir el proceso que se venia ejecutando.

El Ministerio de Hacienda desminti6 hoy que el ciberataque a los sistemas
institucionales experimentado en abril del 2022 haya generado la “desaparicion de
¢341 mil millones en impuestos” como errbneamente se ha externado. Dicha
afirmacion surge de la interpretacion incorrecta a lo expuesto por la Contraloria
General de la Republica (CGR) en un reporte de auditoria que realizd al Ministerio
de Hacienda entre enero y noviembre 2022, sobre la seguridad de informacién de
los sistemas institucionales.

Ademas, aclaré que la informacion del sistema de gestion documental que se utiliza
para almacenar, administrar y controlar el flujo de documentos dentro de la Division
y el Departamento de Cobro Judicial fue recuperada en su totalidad tras el
ciberatague. Asimismo, aseguré que las labores de restablecimiento de los
expedientes de cobro han avanzado satisfactoriamente, sin afectar los
requerimientos y solicitudes de certificacion de expedientes que llevan a cabo los
Organos Contralores y la Procuraduria General de la Republica, ni exponer el
vencimiento de plazos de prescripcion de las deudas.

“La aclaracion a lo indicado en el reporte con respecto a los expedientes de adeudos
judiciales fue remitida al ente contralor mediante oficio MH-DM-OF-0134-2023
(adjunto) ,en el que se indica que en coordinacion con la empresa que brinda los
servicios de gestor documental y digitalizacién de expedientes desde el 2019, se
cargod en el sistema cerca de un millon de imagenes de respaldos, lo que cubre las
12 mil solicitudes de prescripcién, 25 mil expedientes de cobro y 18 mil expedientes
asignados a los fiscales. Todos estos expedientes se ubican fisicamente en el
Departamento de Cobro Judicial”, manifestd6 Rudolf Licke, director general de
Hacienda.

A la fecha de la emision del reporte de la CGR, la presente Administracion ha
realizado los esfuerzos necesarios para restablecer, de manera segura, todos los
sistemas de informacion y la infraestructura de produccion con que se brinda
servicios a la poblacion. Como se ha indicado en diferentes foros, resta por
restablecer infraestructura relacionada con ambientes internos que no afectan la
prestacion de servicios a la ciudadania. Como parte de las acciones para llevar
adelante este proceso, desde inicios de su gestion, las actuales autoridades
institucionales organizaron sesiones con los directores funcionales, con el fin de
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determinar la prioridad de restablecimiento y aplicar oportunidades de mejora para
corregir el proceso que se venia ejecutando.

“Los planes de recuperacion tienen inmerso el componente de andlisis de impacto
de negocio, que considera los tiempos con un alto nivel de exigencia, lo que
demanda la mejora permanente de los procesos de continuidad de negocio y
contingencia tecnoldgica existentes en el Ministerio. Sin embargo, tras asumir
funciones la presente Administracion, en menos de dos meses logramos restablecer
los sistemas mas criticos, aun cuando, de acuerdo con los especialistas en
ciberseguridad, el promedio de recuperacion total de una organizacion que sufre un
ataque como el evidenciado en nuestro pais (entre los cinco mas fuertes a nivel
histérico segun fue reportado) oscila entre 12 y 18 meses”, explicd José Willy
Cortés, director de Tecnologias de Informacion y Comunicacién de Hacienda.

El funcionario informé que luego de lo acontecido en abril 2022, Hacienda ha
realizado esfuerzos para protegerse de un eventual ciberatague, los cuales se
enfocan en los siguiente: soluciones de monitoreo las 24 horas, controles a nivel
de proteccién, atencién de vulnerabilidades, microsegmentacion de la red,
aplicacion de buenas practicas de seguridad (considerando las directrices emitidas
por el MICITT), habilitacion del 100% del mdultiple factor de autenticacion para todo
el personal, talleres de induccion (workshops) para los funcionarios de tecnologia
con el objetivo aumentar sus capacidades y la aplicacion de estas, con el fin de
realizar la configuracidon de las herramientas de seguridad, para proteger la
plataforma tecnoldgica del Ministerio de Hacienda de los ciberdelincuentes.
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