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Proyecto Hacienda Digital

Vision:
“Transformar el modelo operativo del Ministerio de Hacienda para brindar servicios
centrados en el ciudadano, en tiempo real, basados en datos e innovacidn continua”.

Objetivo:
“Mejorar la eficiencia, la eficacia y la orientacion al cliente de la
administracion tributaria y aduanera, y la gestion del gasto publico.”

Este objetivo se lograra a traveés de la “modernizacion y digitalizacion del Ministerio de Hacienda para
facilitar los servicios, pagos tributarios y aduaneros, reducir la evasion fiscal, mejorar la eficiencia
presupuestaria, fortalecer la gestion de la deuda y transformar la cultura institucional del MdH para poner
en el centro a los ciudadanos como clientes”?

Componente IV:

Modernizar e integrar la infraestructura de tecnologias de la informacion y
comunicacion y proveer apoyo para la puesta en marcha de la agenda de

transformacién digital.!

[2}:. Tomado de la Evaluacidn Inicial del Proyecto (PAD por sus siglas en inglés) realizada por el Banco Mundial, disponible en:

httpsi/dociP¥REA NasiHawa Motz MINSS A 879783583388 86577 662 /pdf/Costa-Rica-Fiscal-Management-Improvement-Project.pdf




Componente IV TICs

Anexo 1: Descripcion del proyecto

Parte 4.2. Modernizar e integrar la infraestructura de tecnologias

de la informacién y comunicacion

(3) TdRs del Componente

Criterio Técnico del

Consultor y Equipo 3.1. Sis'F?mas Transversales
(1) Mejores Practicas Experto A - AtenIC|.on al Ciudadano
Al - Analitica de Datos
(2) Arquitectura de /\/ 3.2. Servicios de Infraestructura
Referencia del MdH E ‘ j B - Nube

B - Redes

¥ - Seguridad
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MEJORES PRACTICAS




Transformacion Digital en el Estado ‘

®
@THE WORLD BANK . i O

T

La Transformacion Digital en el Estado tiene
< que ver con SERVIR AL CIUDADANO y aplicar
las tecnologias para responder a las
expectativas cada vez mads elevadas de las
personas
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Atencion al ciudadano

Experiencia usuario deseada.
"Lo haria de nuevo"

. Tener la capacidad de satisfacer
Servicio 24/7/365 Centro de las necesidades de los usuarios

Informacién Omnicanalidad en cualquier dispositivo y a
Personalizada Contacto través del canal que prefieran.

Investigacion de * Portal Hacendario / App

Usuarios Experiencia Canales *  Chatbot
bDa’clos cruzadps Digita| Digita|e5 * Redes Sociales (WhatsApp)
sobre los usuarios
* Correo electronico
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Analitica de Datos

Conocimiento

Datos Informacion

* Datos
Estructurados
(Excel, Base de
Datos)
* Datos No
Digitalizacion Estructurados :
(Imagenes, Videos, |

_ * Herramientas
redes sociales) . de Analitica de

* Prediccion,
* Personalizacidn
* Gestion de Riesgos

. Datos ; Integrada
Digitacion
& Excels, PDFs
() Cierre de
Brechas y AO
) )
Rapel
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Nube

UK (Coming soon)

Region &

Centro de Datos

Modelo Tradicional
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MONTREAL (Coming scon)

Recursos Globales

Nuevo Modelo

vvvvv

Simplifica administracion
de la tecnologia.
Innovacion.

Escalabilidad.

Continuidad de negocio.
Economia de escala.
Tecnologia avanzada.
Pago por consumo.
CAPEX Vs OPEX.




Redes y Telecomunicaciones

Internet/

S - « Simplifica administracion

de la tecnologia.

o
o
o
o » Escalabilidad.
O
o

\ Céntro de Datos /

\ \ / / ’ | | | ] ]
\ / /

N e e Eficiencia.
A \ | / / Sucursa les -‘_ = -
\\\\\\| //// -

* Inteligencia

.. « Seguridad
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Verificacion de politicas y medidas de Ciberseguridad

TdR Auditorias, analisis de
Componente — vulnerabilidades, pruebas de
IV TICs penetracion
TdR Asegurar los datos,
fﬁrnlpoln\fﬁgs respaldos, planes de
ARV IS Sistemas Aplicativos N ILEEELD
TdR Asegurar la infraestructura,
Componente — Disponibilidad de servicios,
IV TICs Continuidad de negocio
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ARQUITECTURA DE REFERENCIA DEL MDH




Procesos de

negocio e intencidn
Negocio estratégica F X

Datos generados,
estructurados y
analizados

Arquitectura Empresarial - TOGAF ‘
(1) Mejores Practicas

Herramientas de
Software

Sistemas Aplicativos

Tecnologia que
soporta al Software
y los Datos

Tecnologia
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Vista de aplicaciones — Arquitectura de Referencia MdH

ENTIDADES EXTERNAS SISTEMAS TRANSVERSALES SISTEMAS EXTERNOS
TRIBUNAL EXPEDIENTE
SUPREMO DE REGISTRO PORTALES GESTION DE ELECTRONICOY | DATOS MAESTROS | INTELIGENCIA DE COMPROBANTES SAC
MACIOMNAL DIGITALES IDENTIDADES GESTION ¥ DE REFEREMCIA NEGOCID FISCALES
ELECCIOMES DOCUMENTAL
FIRMA SISTEMAS
+ Depobsitos
BANCO CENTRAL ~ CONTRALORIA
ooy ki SISTEMAS PRINCIPALES (CORE) SINPE . :::ort:uams
BOLSA NACIONAL  SUPERINTENDECIA SIS 0 * Ss00g
DEVALORES | - DE VALORES conaBLE Y oE [l SISTEMA DE GESTION SISTEMA DE GESTION SNGER | @ hec
RECURSOS HUMANOS + Comex-Arancel
INSTITUCIONES + Cert Scan
PRESUPUESTALES PROCOMER VUCE + Subastas,
S o o o0 donaciones y
MlNl TEH| D‘E HGAN'H N aban{jnnﬂs
COMERCIO MUNDIAL DE SERVICIOS DE INFRAESTRUCTURA SICOP
EXTERIOR ADUANAS
SERVICIOS DE REDES DE
CENTRO DE NUBE NI NE MONITORED HARDWARE
INSPECCION . et
REMOTA
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Vista de aplicaciones — Arquitectura de Referencia MdH

ENTIDADES EXTERNAS SISTEMAS TRANSVERSALES SISTEMAS EXTERNOS
TRIBUMNAL
SUPREMO DE REGISTRO PORTALES GESTION DE INTELIGENCIA DE COMPROBANTES SAC
ELECGIONES NACIONAL DIGITALES IDENTIDADES NEGOCIO FISCALES
FIRMA SISTEMAS
SEGURO SOCIAL SIECA INTEROPERABILIDAD ELECTRONICA  ADUANEROS
- + Depdsitos
BANCO CENTRAL CONTRALORIA
DE GOSTA RIGA GENERAL SISTEMAS PRINCIPALES (CORE) SINPE . ::ﬁ;::uerrus
» Siscog
BOLSA NACIONAL ~ SUPERINTENDECIA SINIGER + CTS
DE VALORES DE VALORES . PDCC
« Comex-Arancel
INSTITUCIONES . Cort Sean
PROCOMER sert Sci
PRESUPUESTALES 000 VUCE Subastas.
donaciones y
MINISTERIO DE ORGANIZACION abandonas
COMERCIO MUNDIAL DE SERVICIOS DE INFRAESTRUCTURA SICOP
EXTERIOR ADUANAS
SERVICIOS DE REDES DE
CENTRO DE MONITOREQ HARDWARE
- NUBE COMUNI MNE:
INSPECCION E Tt
REMOTA
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TdRs DE SISTEMAS TRANVERSALES Y
SERVICIOS DE INFRAESTRUCTURA




Herramientas de Atencion al Ciudadano
3.1. Sistemas Transversales

ol ciy
Usuario / SMS
r@ . Ciudadano/ DX

Contrlbuyente
@ 1) Omnicanalidad

(2) Canales de atencion ® 6 o o

a 32 as al ciudadano [ W W W
=
~

Areas Funcionales y
[ Disefio de Servicios: ]
Interoperabilidad

Tecnolégicas
Investigacidén de usuarios
(4) Sistemas core del
Ministerio de Hacienda

(3) Herramientas Digitales de

® e
atencion al ciudadano ah ah (%3 (%

[ Areas de Atencidn ]

Atencion al
Usuario

Proyecto Hacienda Digital, Ministerio de Hacienda, Costa Rica |



Herramientas de Atencion al Ciudadano
3.1. Sistemas Transversales

* Objeto Contractual: Conjunto de herramientas integradas que habiliten la implementacién de un nuevo modelo de
atencion al ciudadano.

e Estado Actual:
* Documento de TdRs ajustado al BM. En revisidén con equipo de Atencion Ciudadana
* Estudio de Mercado realizado (septiembre — noviembre 2022)

 Habilitadores de Exito:
* Procesos transversales clave MdH (Centro del Contacto Hacendario, Desarrollo de Canales Digitales, Diseiio de
Servicios, Unidad Atencién al Ciudadano),
* Contrataciones Complementarias: Universidad (Disefio de Servicio y Experiencias de Usuario), Servicios de
Integracion GDC, AO, CTD (Alineacidon de la Estrategia de Atencidn al Ciudadano Integral)

Aprobar Proceso de

L Implementacion
presupuesto adquisicion

2023 2024
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Analitica de Datos
3.1. Sistemas Transversales

[+
ruiturada
S0L
Lerver
Orace
|
DataNo \./
Estructarada -— -—
%
o) =

[ 47

- o ?? ?? —

- () {o}

a @

@)

s

{ INTELIGENCIA
Datos del .. Almacenamiento Depuracion Almacenamiento (d.escrllptl.vos,

Extraccion .. diagndstico,
MdH en crudo y limpieza procesado

predictivos,
prescriptivos)

Capacidades de Big Data

Proyecto Hacienda Digital, Ministerio de Hacienda, Costa Rica |



Analitica de Datos
3.1. Sistemas Transversales

Objeto Contractual: Dotar al Ministerio de Hacienda de herramientas que le permitan hacer uso, aprovechamiento
y explotacion inteligente de sus datos, insumo indispensable en su Transformacidn Digital.
Estado Actual:

* Conformacion de equipo de trabajo.

* Estudio de Mercado realizado (Julio — Septiembre 2023)

Habilitadores de Exito:
e Unidad de Analitica de Datos del MdH

* Contrataciones Complementarias: Universidad (Especialista en Analitica de Datos), Servicios de Integracion
GDC, AO, CTD (Alineacién de la Analitica de datos)

Conformar

Realizar estudio
de mercado

Proceso de Proceso de

equipo de

: revision con BM adquisicion
trabajo

2023 2024
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Nube

3.2. Servicios de Infraestructura

Aprovisionar
infraestructura Interoperabilidad
y servicios

Monitoreo de NNGEINES

la operacion Core del
tecnoldgica

MdH

: Planes de
Segundad Continuidad
perimetral de Negocio

Proyecto Hacienda Digital, Ministerio de Hacienda, Costa Rica



Nube

3.2. Servicios de Infraestructura

 Objeto Contractual: Contratacion de servicios de nube publica para hospedar los Sistemas Principales del
Ministerio de Hacienda e implementar la operacién tecnoldgica asociada.

e Estado Actual:
* Documento de TdRs cuenta con No Objecion del BM.
* En espera de certificacion presupuestaria (Julio 2023)

 Habilitadores de Exito:

* Alineamiento de implementacion de nube del MdH con los nuevos sistemas principales (COTS).

Proceso de Adquisicion Implementacion

2023 2024
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Redes y Telecomunicaciones
3.2. Servicios de Infraestructura

Red administrada por
software

Red inaldmbrica

Gestion inteligente de la red
Calidad de servicio

Enrutamiento
SO-WAN Firewall
routers IDS/IPS
') Wireless
- Switching
e 7

amt
SD-WAN
routers

®
D
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SD-WAN
routers

Ancho de banda
Inteligencia
Inspeccion trafico
Calidad de servicio

Controlador SD-
WAN centralizado

N

€

i 7

SD-WAN SD-WAN
routers “routers

Sucursales del Ministerio de Hacienda




Redes y Telecomunicaciones
3.2. Servicios de Infraestructura

* Objeto Contractual: Adquisicidn de una solucidon de redes y telecomunicaciones para la totalidad de las sucursales
del Ministerio de Hacienda.

e Estado Actual:
* Especificaciones técnicas de la solucién en revision.
* Estudio de mercado realizado.
* En proceso de ajuste de presupuesto.

Proceso de
adquisicion

ATIELET Implementacion

presupuesto

2023 2024
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Servicios de Verificacion de Ciberseguridad
3.2. Servicios de Infraestructura

Nubes y sistemas
aplicativos del MdH

mn

I

I

I

I

I

I

I

I

\4
Ll

6>
&

7
7
- 'CI_ 4
// \: ) Hallazgos

Auditorias, Responsables de
Andlisis de remediacion
Vulnerabilidades,

Pruebas de Penetracion,
Otros
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Servicios de Verificacion de Ciberseguridad
3.2. Servicios de Infraestructura

* Objeto Contractual: Servicios de consultoria para auditoria y pruebas de efectividad para verificar el cumplimiento
de las politicas y lineamientos de ciberseguridad del Ministerio de Hacienda en sus servicios, sistemas e
infraestructura tecnologica.

e Estado Actual:
* Especificaciones técnicas de la solucién en revision del BM.

Aprobacién TdR BM Proceso de contratacion

2023 2024
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Factores complementarios

1. Servicios complementarios a la Infraestructura

Tecnolodgica:
e Capacitacion para desarrollo las habilidades y competencias clave.
* Servicios de integracion de AO, CTD y GDC

3.1. Sistemas Transversales

- Atencion al Ciudadano 2. Nuevos procesos transversales del MdH (Centro de
- Interoperabilidad Contacto Hacendario, Desarrollo de Herramientas

- Analitica de Datos Digitales, Unidad de Atencion Ciudadana, Diseno de
’ Servicios, Analitica de Datos).

3. Acuerdos de intercambio de informacion con
entidades externas.

Proyecto Hacienda Digital, Ministerio de Hacienda, Costa Rica
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