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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA

RESUMEN EJECUTIVO
SQUE EXAMINAMOS?

La presente auditoria tuvo como proposito verificar si la planificacion
del proceso de digitalizacion de expedientes del Ministerio de
Hacienda, financiado por el Proyecto de Hacienda Digital, cumple con
el bloque legalidad y sanas prdcticas

El periodo evaluado comprende del 1 enero al 30 setiembre del 2023,
amplidndose cuando se considero necesario.

SPOR QUE ES IMPORTANTE?

El proyecto de Digitalizacion de Expedientes tiene un costo de
alrededor USs2.000.000, del presupuesto del Proyecto de Hacienda
Digital, y busca la digitalizacién de 13 millones de expedientes (folios
y microfilms), del Ministerio de Hacienda.

La digitalizacion de los expedientes fisicos del Ministerio de Hacienda
permitira simplificar el intercambio de documentos entre diferentes
instancias, asimismo, permitira su disponibilidad en tiempo realy una
facil organizacion. Tambiéen, protegerad la informacion al garantizar su
permanencia en el tiempo, de acuerdo con la informacion
suministrada por la Unidad de Comunicacion Institucional del
Ministerio de Hacienda de fecha el 11 de mayo del 2023.

SQUE ENCONTRAMOS?

La planificacion del proyecto de Digitalizacion de expedientes del
Ministerio de Hacienda, financiado por el proyecto de Hacienda Digital,
en relacion con la Direccion del Proyecto cumplid parcialmente con el
blogue de legalidad y las sanas prdcticas, debido a que se
determinaron oportunidades de mejora, destacandose la necesidad
de desarrollar un Plan General que abarque integralmente los
objetivos y metodologia del proyecto. Asimismo, en el seguimiento al
contrato realizando con la empresa encargada de la digitalizacion.

Por otro lado, se ha detectado varios incumplimientos con la Politica
de Seguridad de la Informacion del Ministerio de Hacienda,
especialmente en lo referente a los lineamientos de seguridad fisica y
logica para proteger los activos de informacion.
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA

SQUE SIGUE?R

Se giran recomendaciones al Despachos del Ministro de Hacienda, a
fin de que se realicen las acciones que correspondan para mejorar la
planificacion y ejecucion de los Proyectos de Hacienda Digital.
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA
1 INTRODUCCION

1.1 Origen

El presente estudio se realizo de conformidad con el Plan de Trabajo
Anual 2023 de la Auditoria Interna del Ministerio de Hacienda.

1.2 Objetivo del estudio

Verificar si la planificacion del proceso de digitalizacion de expedientes
del Ministerio de Hacienda, financiado por el Proyecto de Hacienda
Digital, cumple con el bloque legalidad y sanas prdcticas.

1.3 Alcance

El estudio comprende las actividades de control relacionados con la
planificacion del proceso de digitalizacion de expedientes, en relacion
con la calidad, acceso y resguardo de informacion, de acuerdo con la
Politica de Seguridad de la Informacion del Ministerio de Hacienda y
con en la horma técnica de elaboracion de expedientes. El periodo de
estudio abarca del 1 enero al 30 setiembre del 2023, amplidndose
cuando se considerd necesario.

1.4 Criterios de evaluacion

Los criterios de evaluacion fueron comunicados al Sr. Nogui Acosta
Jaéen, Ministerio de Hacienda, mediante el oficio MH-AI-OF-712-
2023 del 20 de octubre de 2023. Entre los criterios comunicados se
encuentran los siguientes:

¢ Normas de Control Interno para el Sector Publico.
e Politica de Seguridad de la Informacion del Ministerio de
Hacienda.

e Norma Tecnica de Elaboracion de Expedientes.
1.5 Metodologia aplicada
La auditoria se realizdo de conformidad con el Procedimiento General

de Auditoria, las Normas Generales de Auditoria para el Sector
Publico y demas normativa aplicable.
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA
1.6 Comunicacion de resultados

La Auditoria Interna realizé la validacion de resultados el 18 de
diciembre del 2023 con el encargado de contrato de digitalizacion de
expedientes, el Sr. Emilio Chacon Umana y que en términos generales
estuvo de acuerdo con los resultados, y no hubo mayores comentarios
al respecto.

Mediante el oficio MH-AI-OF-904-2023 del 21 de diciembre del
2023, se convoco a la Administracion Activa a la exposicion verbal de
resultados y se remitio el borrador del informe para su conocimiento y
envio de observaciones en caso de considerarlo pertinente.

1.7 Normativa relacionada con el control interno

Este informe debe tramitarse de acuerdo con los alcances
establecidos en la Ley General de Control Interno (Ley N°8292) y el
Manual para la Atencion de los Informes de la Contraloria General de
la Republica y de la Auditoria Interna en el Ministerio de Hacienda
Decreto N°43676-H.

1.8 Generalidades

El proyecto de Digitalizacion de Expedientes forma parte del proyecto
Hacienda Digital e inicio el 11 de mayo del 2023, en el cual se estima
la digitalizacion de 13 millones de expedientes (folios y microfilms), en
el que participan 12 dependencias del Ministerio de Hacienda.

La contratacion se adjudicod a la empresa APLICOM S.A., la misma
tiene un costo de aproximadamente US$S2.000.000 vy el tiempo
estimado de ejecucion es de 36 meses, que contempla 10 meses de
digitalizacion y 26 meses de uso de una plataforma de gestion
documental, de acuerdo con la informacion suministrada por Lla
Unidad de Comunicacion Institucional del Ministerio de Hacienda de
fecha el 11 de mayo del 2023.
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA
2 RESULTADOS

La Gerencia del Proyecto Hacienda Digital ha realizado esfuerzos
valiosos para estandarizar el proceso de digitalizacion,
implementando politicas, procedimientos, guias y estableciendo un
cronograma y plan de accion. No obstante, se identificaron algunas
oportunidades de mejora y que a continuacion se detallan.

2.1 Sobre el proceso de planificacion de la digitalizacion de
expedientes

En el procedimiento MH-UPHD-PROO2-PCD-001 Marco para la
Gestion del Portafolio de Proyectos Hacienda Digital, en el cual
establece que todo proyecto que sea llevado por parte de Hacienda
Digital antes de la contratacion debe de contener:

“l.Antecedentes del Proyecto, 2.Descripcion general del
proyecto, 3.0bjetivo general, <4.0Objetivos especificos,
5.Requerimiento Técnicos, 6.Actividades, 7.Productos
esperados, 8.Resultados esperados, 9./nformes de avance,
10.Coordinacion del proveedor dentro de la organizacion
del proyecto, I1.Condiciones de Calidad del proyecto,
12.Duracion Estimada de los Servicios, 13./Insumos del
Proyecto, 14./dioma y 15. Perfil Profesional de la empresa.”

En el Proyecto de Digitalizacion de Expedientes, no poseen los
controles validos y suficientes que garanticen razonablemente que la
informacion que se recibe como parte de la entrada del proceso de
digitalizacion, cumplid con un proceso de planificacion, debido a que
no se dispone de un Plan General para el proceso de planificacion del
proyecto citado.

La causa de esta situacion es debido a que el Gerente del Proyecto
Hacienda Digital, al realizar el nombramiento del encargo del proyecto
de digitalizacion de expedientes, no le define formalmente las
funciones correspondientes, de igual forma no se evidencia Lla
supervision en el cumplimiento de lo establecido en el procedimiento
de gestion del portafolio de proyectos.
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA

Lo antes indicado, expone el riesgo que las actividades realizadas,
podrian no estar alineadas a los objetivos definidos para el Proyecto
Hacienda Digital, lo que eventualmente puede generar retrasos y
costos para el Ministerio de Hacienda. Situacion que toma relevancia,
si se considera que el proyecto de digitalizacion tiene un costo de
USs$2.000.000 (dos millones de doélares) del Proyecto de Hacienda
Digital.

2.2 Sobre el seguimiento al grado de avance del proyecto de
digitalizacion.

La Politica de Lineamientos para la administracion de contratos
originados en procesos de contratacion administrativa
especificamente en el articulo 15 indica:

“Articulo 15°. - En estos casos, las labores a realizar son
las siguientes

5. Revisar el plan de trabgjo o cronograma, segun
corresponda.

6. Comunicar en forma inmediata al contratista cualquier
agjuste en los tiempos del cronograma o incumplimiento de
este, a fin de que se adopten las medidas pertinentes para
su correccion.

7. Velar por el cumplimiento integral de las condiciones
técnicas, plazos de entrega y otros, establecidas en el
cartel, la oferta y el contrato.

8. Comunicar por escrito y coordinar con el contratista (a
correccion de defectos que se detecten durante la ejecucion
contractual, a fin de que (a Administracion reciba (o
esperado en los términos contractuales. Para esos efectos,
debe establecer el plazo que tiene el contratista para
corregir lo solicitado, el cual no podra exceder la mitad del
plazo de ejecucion original.” Lo subrayado no es del
original.

El proceso de digitalizacion de expedientes carece de controles vadlidos
y suficientes, para garantizar que el nivel de grado de avance real en
la digitalizacion sea concordante con lo indicado en el plan de trabajo
presentado por la empresa contratada.
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA

La causa de esta situacion es por la falta de seguimiento metodico,
departe del encargado del contrato, en lo relacionado con las
funciones orientadas a la revision del cumplimiento de metas del plan
del proyecto de digitalizacion de expedientes.

Esta situacion ha generado que al 23 de octubre del 2023, exista un
desfase entre lo planificado y lo real, de un total de alrededor de 1.6
millones de documentos, que representa un 31% de lo esperado’, a su
vez, podria implicar una mayor utilizacion de recursos, en el manejo
de personal y espacio fisico del Ministerio de Hacienda.

2.3 Sobre los controles de acceso fisicos en la digitalizacidén de
expedientes

De conformidad con la Politica de Seguridad de la Informacion del
Ministerio de Hacienda, especificamente en el item 6.2. Politica de
Seguridad Fisica y Ambiental, indica lo siguiente:

“6.2. Politica de Seguridad Fisica y Ambiental

6.2.1. Generalidades

Todas las dreas destinadas al procesamiento de la
informacion segun los niveles de clasificacion establecidos
por la entidad, (Informacion Publica Reservada,
Informacion Publica Clasificada o Informacion publica)
deben contar con protecciones fisicas o perimetros de
seguridad (tales como paredes, puertas de acceso
controlado, recepcionistas, camaras de seguridad)y deben
cubrir las necesidades en cuanto a: controles de entradas
fisicos, sequridad de oficinas, espacios y medios, proteccion
contra amenazas externas y ambientales. Los controles
deben ser de acuerdo a la necesidad de aseguramiento,
clasificacion y valoracion de los activos de informacion
establecidos por los responsables.” Lo subrayado no es
parte del original.

El Proyecto de Digitalizacion de Expedientes, que se realiza en el
primer piso del Edificio Central del Ministerio de Hacienda, carece de
controles de acceso fisicos? validos y suficientes, que permitan

! Datos suministrados por parte del encargado del contrato por medio del Informe de avance al
23 de octubre del 2023.

2 Seguridad Fisica: es el conjunto de mecanismos y acciones que buscan la deteccion y
prevencion de riesgos, con el fin de proteger algun recurso o bien material.
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA

asegurar de forma razonable, el manejo, acceso y resguardo de la
informacion, debido a lo siguiente:

e Ausencia de un control fisico al ingreso del personal contratado
(actualmente son 12 personas), en la sala que se realiza el
proceso de digitalizacion no hay cdmaras de seguridad,
solamente hay una cdmara que monitorea la puerta de acceso.

e Ausencia de personal del Ministerio de Hacienda, que permita
asegurar la integridad y seguridad de los expedientes durante el
proceso de digitalizacion.

e Se permite que los objetos personales como maletines, bolsos
permanecen junto al personal del proveedor, en la sala de
digitalizacion.

La causa de esta situacion es debido a que no existen protocolos de
coordinacion y comunicacion entre el Oficial de Seguridad de la
Informacion y su equipo, con el Gerente de Proyecto de Hacienda
Digital, para el cumplimiento de lo establecido en la Politica de
Seguridad de la Informacion.

Lo senalado anteriormente, incrementa el riesgo que la informacion,
tanto la digitalizada como la fisica no este protegida y pueda
presentarse perdida y fuga de informacion. Situacion que tomo
relevancia porque diariaomente se digitaliza en promedio alrededor de
40.000 imdgenes diarias, lo que representa un volumen alto de
informacion institucional.

2.4 Sobre los controles de acceso logicos

La Politica de Seguridad de la Informacion del Ministerio de Hacienda,
establece en el punto 6.6.7. De la contratacion de servicios
tecnologicos, lo siguiente:

“6.6.7. De la contratacion de servicios tecnoldgicos

Cuando se elaborare un contrato con proveedores que
tenga relacion con servicios de tratamiento, manipulacion,
transmision o almacenamiento de activos de informacion,
ya sea en formato fisico o digital, se deben incorporar
cldusulas de seguridad que permitan garantizar el
cumplimiento de la confidencialidad, integridad vy
disponibilidad de la informacidon, tales como acuerdos de
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA

niveles de servicios (SLA) derechos de verificar (0s
procesos involucrados, los procedimientos aplicados frente
a _incidentes de sequridad, cldusulas de confidencialidad y
no divulgacion de informacion, como tambieén la extension
de dichos deberes a empresas o personas
subcontratadas.” Lo subrayado no es del original.

El Proyecto de Digitalizacion de Expedientes carece de controles
logicos® vdlidos y suficientes que permitan asegurar de forma
razonable el manejo, acceso y resguardo de informacion, ya que se
presenta las siguientes situaciones:

e La red inaldmbrica (WIFI), denominada “Digitalizacion”,
habilitada para el proyecto, con la finalidad de subir los
documentos escaneados al gestor documental, no presenta
limitaciones de acceso, (por ejemplo, el acceso a internet a
Gmail, Hotmail, Drive, entre otros), que permita reducir el riesgo
de amenazas cibernéticas (como virus, malware, etc.), controlar
el acceso a la red y el cumplimiento de los estdndares de
seguridad y privacidad de la informacion.

e Los equipos de coOmputo utilizados pertenecen al proveedor, en
caso de fallas las atiende su personal, quienes pueden realizar
traslados de los equipos a sus instalaciones, en estos podria
haber informacion confidencial.

e Los equipos de computo tienen habilitados los puertos USB vy
trasladan informacion de indices en las llaves mayas a la
empresa.

La causa de esta situacion es debido a la inexistencia de protocolos
de coordinacion y comunicacion entre el Oficial de Seguridad de la
Informacion y su equipo, con la Direccion de Tecnologias de
Informacion y Comunicacion, para el cumplimiento de lo establecido
en la Politica de Seguridad de la Informacion, en aspectos de
seguridad logica.

La digitalizacion de expedientes sin seguridad adecuada puede
exponer la informacion sensible a diversos riesgos de seguridad como:

3 Seguridad logica: se trata de un conjunto de medidas implementadas para garantizar el
resguardo de la informacion que se maneja en una empresa. Se sustenta en tres principios
bdsicos: integridad, disponibilidad y confidencialidad.
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA

acceso no autorizado, fuga de informacion, violaciones de privacidad,
responsabilidad legal, entre otros.

3 CONCLUSION

Se concluye que el proceso de planificacion del Proyecto de
Digitalizacion de Expedientes del Ministerio de Hacienda, en relacion
con Lla Direccion del Proyecto de Hacienda Digital, cumplio
parcialmente con el bloque de legalidad y las sanas practicas, debido
a que se determinaron oportunidades de mejora, dado que no se
elabord un Plan General para el proceso de planificacion, donde se
pueda vincular los objetivos de la digitalizacion con el Proyecto de
Hacienda Digital, tambien, se identifico una carencia de controles vy
toma de decisiones en el seguimiento al avance de proyecto. Por
ultimo, se identificaron debilidades relacionadas con la seguridad de
acceso fisica y logica.

4 RECOMENDACIONES

Al Ministro de Hacienda:

4.1 Girar instrucciones al Gerente del Proyecto Hacienda Digital para
que establezca los controles pertinentes, para que, una vez
designado el encargado de un proyecto dentro del Proyecto
Hacienda Digital, informe sobre el procedimiento de Gestion del
Portafolio de Proyectos Hacienda Digital, asi como, realizar la
supervision respectiva para verificar el cumplimiento por parte
del personal designado. Ver apartado 2.1 del presente informe.

Para acreditar su cumplimiento se debe remitir a la Auditoria
Interna a mads tardar el 5 de abril de 2024, la instruccion girada
por el Ministro y la definicion de los controles del Gerente de
Proyecto de Hacienda Digital, por medio de una certificacion en
la cual se indique el cumplimiento de lo recomendado y la
evidencia respectiva.

4.2 Girar las instrucciones al Gerente de Proyecto de Hacienda
Digital, para que, establezca, formalice y comunique los controles
necesarios para garantizar que el encargado de contrato de
digitalizacion de expedientes cumpla con Llas funciones
establecidas en politica de lineamientos para la administracion
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MINISTERIO GOBIERNO AUDITORIA
DE HACIENDA DE COSTA RICA INTERNA

de contratos originados en procesos de contratacion
administrativa, al igual que para para todos los proyectos de
Hacienda Digital. Ver apartado 2.2 del presente informe.

Para acreditar su cumplimiento se debe remitir a la Auditoria
Interna a mds tardar el 5 de abril de 2024, una certificacion, con
las instrucciones giradas y los controles definidos, en la cual se
indique el cumplimiento de lo recomendado.

Girar Instrucciones al oficial de Seguridad de la Informacion del
Ministerio de Hacienda para que en coordinacion con la Directora
Administrativa y Financiera, para que se elabore, oficialice y
comunique un protocolo, para implementar los controles fisicos
definidos en la Politica de Seguridad de la Informacion, tales
como:

e Acompanamiento del personal del Ministerio de Hacienda
en el desarrollo de los proyectos que permita asegurar la
integridad y seguridad de los expedientes fisicos.

e Establecimiento de protecciones fisicas de acceso en las
salas de procesamiento de datos.

e Valorar la viabilidad de contar con camaras de seguridad
en las salas de procesamiento de datos. Ver apartado 2.3
del presente informe.

Dichos aspectos deben de ser tomados en cuenta para todos los
proyectos contemplados en el Proyecto Hacienda Digital.

Para acreditar su cumplimiento se debe remitir a la Auditoria
Interna a mds tardar el 5 de abril de 2024, una certificacion en
la cual se indique el cumplimiento de lo recomendado y la
evidencia respectiva.

Girar Instrucciones al Oficial de Seguridad de la Informacion del
Ministerio de Hacienda para que en coordinacion con el Director
de la Direccion de Tecnologias de Informacion y Comunicacion,
para que se elaborare, oficialice y comunique un protocolo, para
gue se implemente los controles logicos definidos en la Politica
de Seguridad de la Informacion del Ministerio de Hacienda, en los
Proyectos de Hacienda Digital, en aspectos como:

Pagina 13 de 16



MINISTERIO
DE HACIENDA

GOBIERNO
DE COSTA RICA

AUDITORIA
INTERNA

e Controles de acceso a las redes inaldmbricas.
e EL mantenimiento de los equipos que no pertenecen al

Ministerio de Hacienda.

e El control de acceso a los puertos USB de los equipos. Ver
apartado 2.4 del presente informe.

Para acreditar su cumplimiento se debe remitir a la Auditoria
Interna a mds tardar el 5 de abril de 2024, una certificacion en
la cual se indiqgue el cumplimiento de lo recomendado y la

evidencia respectiva.
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ANEXO N°1

COMENTARIOS RECIBIDOS DURANTE LA COMUNICACION DE
RESULTADOS

Comentarios

1. Don Cristian Barquero
pregunta, CEn donde estariamos
enfocando la recomendacion?
Con respecto a la
recomendacion 4.1.

Valoracion

Con respecto al comentario 1), se
indica que la recomendacion estd
orientada a que todos los
proyectos dentro del portafolio de
Hacienda Digital cuenten con un
Plan General donde podamos
observar todos los

indicados en el resultado

aspectos

2. El Sr. Nogui Acosta indica,
que no le queda claro quién debe
cumplir la recomendacion. Con
respecto a la recomendacion 4.1.

Con respecto al comentario 2),
que el
inicamente girar la instruccion y
el responsable de definir los
Controles del
blanificacion le corresponde a la
Gerencia del Proyecto Hacienda
Digital.

Despacho debe

proceso de

3. Don Cristian Barquero
indica que, si se han realizado
gestiones para el seguimiento al
grado de avance, sin embargo, si
lo que falta es un aspecto de
bitdcora de los acuerdos o
medidas tomadas, algo se estd
implementando en los proyectos
que se estan desarrollando
actualmente, esta situacion es la
que se considera podria
solventar este resultado. Con
respecto a la recomendacion
4.2.

Con respecto al comentario 3).
Sobre este tema se le comenta
que las acciones propuestas por
el Proyecto de Hacienda Digital
son ejemplos de controles que se
podria implementar.

4. Don Nogui Acosta comenta
gque es importante que este

Con respecto al comentario 4).
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Comentarios

resultado sea comentado con la
Senora Flora Bogantes,
directora Administrativa
Financiera, por ser aspectos o
protocolos de seguridad del
Ministerio y no solo del Proyecto
Hacienda Digital. Al respecto,
don Ronald indica que se
planteard una reunion don dona
Flora, para comentarle el
resultado del informe. Con
respecto a la recomendacion
4.3.

GOBIERNO AUDITORIA
DE COSTA RICA INTERNA

Valoraciéon
Sobre esta recomendacion se
valora el tomar en consideracion
los temas de seguridad con la
Direccion Administrativa y
financiera.

5. Con respecto al
resultado 4.4 Don Cristian
Barquero y Don Nogui Acosta
mencionan que es importante
girar la recomendacion a las
personas responsables de su
implementacion y no
enfocarlo unicamente al
Proyecto de Hacienda Digital.

Con respecto al comentario B5).
Sobre este aspecto se valora que
al ser esta recomendacion un
aspecto relacionado directamente
con la DTIC, el Despacho debeg
girar la instruccion
correspondiente para su
implementacion.

Fuente: Acta de comunicacion de resultados del estudio No. 2023-021 del 15 de enero de

2024.
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